Unifica, protege y simplifica el acceso
de tus empleados a las aplicaciones

Proteger el acceso en entornos cloud, on-premises e hibridos requiere
mucho mds que una autenticacién robusta. Necesitas proteger los accesos
sin anadir friccidon ni complejidad y, al mismo tiempo, mantener el control
sobre tus identidades, tu infraestructura de autenticaciéon y tus datos
sensibles. Por ello, la soberania digital (dénde y como se prestan los
servicios de identidad y de qué proveedores dependes) es un elemento
esencial para contar con una estrategia de seguridad resiliente. Sovereign
Identity Access simplifica el acceso seguro a tus recursos corporativos y te
ayuda a reforzar la seguridad, reducir la friccion para los usuarios, preservar
tu soberania digital y mantener la productividad de tus equipos,
independientemente de dénde trabajen.

Funcionalidades y capacidades

Aprovisionamiento de usuarios y gestion Autenticacién multifactor (MFA)
del ciclo de vida - Protégete frente al robo de
* Incorpora usuarios y gestiona sus accesos credenciales mediante MFA.

durante todo el ciclo de vida del empleado. - Utiliza métodos de autenticacion

+ Automattiza el aprovisionamiento y resistentes al phishing.
desaprovisionamiento mediante SCIM. « Define los requisitos de

+ Delega tareas de administracion autenticacion para cada caso de
manteniendo un control centralizado. uso y cada tipo de aplicacion

+ Permite a los usuarios acceder mediante + Extiende la MFA a los accesos
autoservicio a las aplicaciones disponibles. privilegiados mediante WALLIX

« Supervisa la actividad y genera informes Access Manager y WALLIX PAM

para facilitar el cumplimiento normativo y las
Single Sign-On (SSO)

investigaciones.
« Utiliza un unico conjunto de
Identity Federation credenciales para acceder de
« Federa identidades entre entornos cloud forma centralizada.
y on-premises. + Accede de forma segura a
+ Centraliza el acceso a las aplicaciones aplicaciones tanto on-premises
mediante SAML y OpenlD Connect. como en la nube.
« Integra Entra ID, Active Directory, LDAP y + Conecta aplicaciones
Google Workspace para avanzar hacia preintegradas, legacy, SaasSy
una modernizacion gradual y soberana. desarrolladas a medida.

» Federa identidades entre
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Caracteristicas
técnicas

Autenticacion transparente

+ Autenticacion integrada
de Windows (Kerberos).

+ Autenticacion X.509.

Otros métodos de autenticacion

« Contrasefia (Active Directory,
LDAP, WALLIX Sovereign Identity
Access).

Métodos de autenticacion

multifactor (MFA)

« Resistentes al phishing: passkeys
FIDO2/WebAuthn, llaves de
seguridad U2F/FIDO2 y
certificados X.509.

+ Métodos adicionales:

WALLIX Authenticator (TOTP +
notificaciones push), TOTP de
terceros y OTP por correo
electronico/SMS.

Single Sign-On para aplicaciones
+ SAML, OpenlD Connect, OAuth2.0

Otros protocolos compatibles
+ LDAP y RADIUS mediante
conectores.

Integracién nativa con directorios

« Active Directory, LDAP, Microsoft
Entra ID y Google Workspace
Directory.

Portal de autoservicio

para usuarios

+ Registro de métodos MFA.

+ Restablecimiento de contrasefia

Aplicaciones

+ Modelos preintegrados: WALLIX
PAM, Office 365, Google
Workspace, Salesforce,
Dropbox, WordPress...

+ Modelos genéricos compatibles
con todas las aplicaciones que
utilizan estandares del sector.

Trazabilidad
+ Registro completo y auditoria de
accesos y autorizaciones.

Extensibilidad
+ APIs y scripts para integrar la
plataforma con tus entornos.




Como funciona

Autenticacion delegada
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== Active Directory

Elige tu modelo de despliegue

SaasS On-Premises

Despliegue rdpido y actualizaciones automdticas

Control total de tus datos de identidad
y de la autenticacién

Menores necesidades de infraestructura
y gestién operativa

Compatible con entornos aislados (air-gapped) y
sin conexién

Servicios de identidad seguros para usuarios
distribuidos y aplicaciones cloud

Infraestructura y datos bajo tu control

Alojado en Francia, sin dependencia
de infraestructuras de terceros

Operado integramente dentro
de tu propia infraestructura

Acerca de WALLIX

WALLIX protege las identidades y los accesos a infraestructuras de IT,
aplicaciones y datos. Como especialista en Privileged Access Management
(PAM), las soluciones de WALLIX te ayudan a cumplir los estdndares de

seguridad de IT mds recientes y a protegerte frente a
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