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1. Einleitung

ldentity Security bezeichnet den Schutz digitaler IdentitGten — also der Konten,
Zugangsdaten und Berechtigungen, Uber die Menschen, Maschinen und Dienste auf die
Systeme eines Unternehmens zugreifen. |hre Bedeutung nimmt stetig zu, denn Identit&ten
sind heute eine der zentralen Angriffsfldchen. Die meisten Sicherheitsverletzungen beginnen
nicht mehr damit, dass Angreifer eine klassische Netzwerkgrenze Uberwinden. Haufig stehen
gestohlene Zugangsdaten, durch Phishing kompromittierte Sitzungen oder der unbemerkte
Missbrauch Uberprivilegierter Konten am Anfang eines Angriffs.

Der Diebstahl von Zugangsdaten und Phishing gehdéren weiterhin zu den hdaufigsten
Einfallstoren. Dabei gelingt es Angreifern zunehmend, einfache MFA-Verfahren mithilfe
sogenannter Adversary-in-the-Middle-Techniken zu umgehen. Haben sie sich erst einmal
Zugang verschafft, nutzen sie UbermdaRige oder nicht mehr bendtigte Berechtigungen, um
sich lateral durch die Umgebung zu bewegen und ihre Privilegien auszuweiten. Verscharft
wird das Problem durch die schiere Anzahl digitaler Identitéten: Nicht-menschliche
Identit&ten wie Service Accounts, API-Schllssel und Machine-to-Machine-Verbindungen
sind in den meisten Unternehmen inzwischen zahlreicher als menschliche Identit&ten.
Gleichzeitig werden sie haufig nicht zentral verwaltet und nur selten Uberprift. Jede nicht
verifizierte Identit&t und jede unnétige Berechtigung stellt damit ein dauerhaftes Risiko dar.

Angriffen
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SCHRITT 1
Einbinden

Verbinden Sie lhre Identitatsverzeichnisse
und Datenquellen.

Unternehmensverzeichnis
Verzeichnis in der Cloud

Anwendungen von Drittanbietern

SCHRITT 2

Berechtigten Zugriff anwenden

Uberpriifen und setzen Sie
identitdts- und kontextbasierte
Zugriffsrichtlinien durch.

Identitat bewerten
Kontext priifen

Zugriffsrichtlinien anwenden

SCHRITT

Uberwachen und skalieren

Erkennen Sie R

Kontinuierliche Uberwachung
Reaktion auf Vorfalle

Eskalation bei Bedarf

—— Vom Verzeichnis zum Zugriff - sicher bei jedem Schritt.

Abbildung 1: Ablauf eines identit&tsbasierten Angriffs

Wenn Identitdten der Ausgangspunkt vieler Angriffe sind, muss auch die Verteidigung bei
der Kontrolle von Zugriffen ansetzen. Genau hier kommt das Zugriffsmanagement als
operative Ebene der Identity Security ins Spiel: Es Uberprift, wer eine Verbindung herstellt,
legt fest, wie die Authentifizierung erfolgt, und steuert, welche Aktionen eine Identitat
ausflhren darf — kontinuierlich und nicht nur zum Zeitpunkt der Anmeldung.

Bevor ein Unternehmen Uber weiterflihrende SicherheitsmalRinahmen oder einen hdheren
Reifegrad seiner Identity Governance sprechen kann, muss dieses Fundament stehen: starke
Authentifizierung, Zugriff nach dem Least-Privilege-Prinzip und ein kontrollierter Identity
Lifecycle vom Eintritt bis zum Ausscheiden.

2. Herausforderungen fiir Unternehmen

2.1 Unkontrolliertes Wachstum und Fragmentierung der Identitétslandschaft

Nur wenige Identitdtslandschaften sind das Ergebnis einer von Anfang an durchdachten
Planung. Vielmehr wachsen sie Uber Jahre hinweg mit den jeweiligen Anforderungen eines
Unternehmens: Hier kommt eine neue Anwendung hinzu, dort eine Cloud-Plattform, und
nach einer Ubernahme muss plétzlich ein weiteres Verzeichnis mit eigenen Regeln fir die
Vergabe von Zugriffsrechten integriert werden. Uber die Jahre entsteht so ein sogenannter
Identity Sprawl — eine zunehmend fragmentierte Identitatslandschaft, in der ein und
derselbe Mitarbeiter Uber zahlreiche voneinander unabhdngige Konten verflgt,
Berechtigungen Uber verschiedene Systeme verteilt sind und sich selbst eine grundlegende
Frage kaum noch zuverl@ssig beantworten lasst: Wer hat eigentlich Zugriff worauf?
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Identitatswildwuchs: Dutzende Konten pro Mitarbeiter

Cloud- Was der Wildwuchs hinterléasst
Plattform

E-Mail
HR-System
VPN

CRM .
= Verwaiste Konten

Konten bestehen langer als die Mitarbeiter,

Dateifreigaben denen sie gehérten

Schleichende Rechteausweitung

Berechtigungen summieren sich mit jedem
ERP ‘ Rollenwechsel

—

Mehrfach genutzte Passwérter

Legacy- Dutzende Logins verleiten zur )
Anwendung m Wiederverwendung von Passwortern

Entwicklertools
Unsichtbare Maschinenidentitaten
g Nicht-menschliche Identitaten vermehren sich
Ticketsystem " SaaS-Tools
\—Y‘ Ubernommene| \—‘ auBerhalb des Blickfelds der IT

Verzeichnis

| @ v

Sicherheit des schwéchsten Glieds

Die dargesteliten Systeme sind beispielhaft
9 o P Eine Legacy-Anwendung ohne MFA genigt

Abbildung 2: Identity Sprawl — ein Mitarbeiter, zahlreiche voneinander unabhdngige Konten

Die damit verbundenen Risiken sind hinlénglich bekannt und haben meist dieselbe Ursache:
Es fehlt eine zentrale Verwaltung. Beim Deprovisioning mussen Konten in jedem System
einzeln deaktiviert werden — mit der Folge, dass Benutzerkonten haufig ldnger bestehen
bleiben als das Beschaftigungsverhdltnis der Personen, fur die sie urspringlich eingerichtet
wurden. Wechseln Mitarbeiter ihre Rolle, sammeln sich Zugriffsrechte an, weil bendtigte
Berechtigungen zwar vergeben, anschlieBend jedoch nur selten Uberprift oder wieder
entzogen werden. Wer sich mit zahlreichen separaten Logins auseinandersetzen muss, greift
zudem schnell auf wiederverwendete Passworter zurlick, da sich eine groRe Zahl starker,
individueller Zugangsdaten kaum praktikabel verwalten I&sst.

Gleichzeitig wéchst die Zahl nicht-menschlicher Identitdten — darunter Service Accounts,
API-SchlUssel, = Zugangsdaten  fUr  Integrationen,  Kl-Agenten und  andere
Maschinenidentitaten — schneller als jede andere Kategorie. Sie werden haufig aullerhalb
des direkten Einflussbereichs der IT angelegt und teilweise Uber Jahre hinweg mit statischen
Zugangsdaten betrieben.

Die Fragmentierung erschwert es zusatzlich, diese Probleme in den Griff zu bekommen. Wird
die Authentifizierung in jedem System separat umgesetzt, orientiert sich das tatsdchliche
Sicherheitsniveau letztlich an der schwdéchsten Implementierung — eine einzige Legacy-
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Anwendung ohne MFA kann bereits ausreichen, um eine Sicherheitsliicke zu schaffen.
Werden Zugriffsrichtlinien Uber unterschiedliche Management-Konsolen verwaltet, wird ihre
konsistente Umsetzung zur manuellen Aufgabe. Und bei einem Audit mussen die
erforderlichen Informationen mihsam aus einzelnen Systemen zusammengetragen werden.
Security-Teams sind damit fur eine Angriffsfldche verantwortlich, die sie nur teilweise
Uberblicken kénnen — und gerade die Ubergénge und Liicken zwischen den Systemen sind
fur Angreifer besonders interessant.

Hinzu kommt, dass Identity Sprawl kaum in zwei Unternehmen die gleiche Form annimmt. Die
meisten IT-Umgebungen sind zwangslaufig hybrid und verbinden Cloud-Anwendungen mit
On-Premises-Infrastrukturen. In regulierten Branchen oder Unternehmen mit besonderen
Anforderungen an digitale Souverdnitdt kommen zudem Systeme hinzu, die die eigene
Infrastruktur Uberhaupt nicht verlassen durfen. Eine wirksame Antwort auf die
Fragmentierung der Identitdtslandschaft muss daher die gesamte Umgebung
berlcksichtigen — und nicht nur diejenigen Bereiche, die sich besonders einfach anbinden
lassen.

2.2 Angriffe auf Zugangsdaten sind professionalisiert und skalierbar geworden

Phishing ist langst keine Aktivitdt mehr, die nur in kleinem MafRstab oder von hoch
spezialisierten Angreifern betrieben wird. Phishing-as-a-Service-Plattformen stellen heute
fertige Infrastrukturen bereit, mit denen sich Anmeldeseiten von Unternehmen imitieren,
Zugangsdaten abgreifen und einige weit verbreitete Formen der Multi-Faktor-
Authentifizierung umgehen lassen. Dienste wie Tycoon 2FA ermdglichen den Einsatz solcher
Methoden in groRem MalRstab. Dadurch sinkt die technische Einstiegshirde fur Angreifer,
wdhrend fortgeschrittene Phishing-Techniken als kommerziell verfugbare Services
angeboten werden.

Eine besonders relevante Entwicklung ist das sogenannte Adversary-in-the-Middle-
Phishing (AITM). Bei einem AiITM-Angriff schaltet der Angreifer einen Proxy zwischen den
Benutzer und den legitimen Authentifizierungsdienst. Das Opfer durchlduft den reguldren
Anmeldeprozess — einschliefllich Einmalcode oder Push-Bestatigung —, wdhrend der
Angreifer das dabei erzeugte Session-Token bzw. Cookie abgreift. Dadurch kann er unter
Umstdanden auf das Konto zugreifen, ohne den Authentifizierungsprozess erneut durchlaufen
zu mussen - selbst wenn herkdmmliche MFA aktiviert ist. Microsoft meldete fur das Jahr 2024
einen Anstieg der beobachteten AiTM-Phishing-Angriffe um 146 %.
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Die Anmeldung ist echt. Die Sitzung ist gestohlen.

Benutzer Proxy des Angreifers Legitimer Dienst

Meldet sich wie gewohnt an Imitiert die Anmeldeseite des Echte Authentifizierung
Unternehmens

Schlief3t die echte Anmeldung ab,
mit Einmalcode oder Push-Bestatigung

Der Proxy leitet jeden Schritt in Echtzeit weiter

Der Dienst stellt ein giltiges Sitzungstoken aus

4 Der Angreifer erbeutet das Token und spielt es erneut ein

mmlicher MFA

Abbildung 3: Ablauf eines Adversary-in-the-Middle-Angriffs — MFA wird durchgefidhrt und
dennoch umgangen

Auch andere MFA-Verfahren haben ihre Grenzen. Push-Benachrichtigungen ké&nnen durch
wiederholte Bestatigungsanfragen missbraucht werden, wdhrend Einmalpasswérter in
Echtzeit abgefangen oder weitergeleitet werden kénnen. Entscheidend ist daher nicht allein,
ob MFA eingesetzt wird, sondern ob das verwendete Authentifizierungsverfahren tatsdchlich
phishing-resistent ist. Methoden, die auf gemeinsamen Geheimnissen, Codes oder einer
Bestatigung durch den Benutzer beruhen, bieten ein deutlich anderes Schutzniveau als
kryptografische Verfahren wie FIDO2-Sicherheitsschlissel und Passkeys.

Der Missbrauch gestohlener Zugangsdaten bleibt dennoch ein wichtiger Angriffsweg in
Unternehmensumgebungen. Laut dem Verizon Data Breach Investigations Report 2026
entfielen 13 % der beobachteten Initial-Access-Aktivitdten auf gestohlene Zugangsdaten.
Verschaffen sich Angreifer Uber eine legitime Identit&t Zugang, kénnen ihre Aktivitdten
zundchst denen eines autorisierten Benutzers dhneln. Verddchtiges Verhalten I&sst sich
dadurch erheblich schwerer von normalen Aktivitdten unterscheiden.

2.3 Regulatorischer Druck

Regulierungsbehérden in allen wichtigen Markten stellen zunehmend dieselbe Anforderung:
Unternehmen mussen kontrollieren kédnnen, wer Zugriff auf ihre Systeme hat — und diese
Kontrolle auch nachweisen kénnen. In Europa weitet NIS2 die
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Cybersicherheitsanforderungen auf zusdtzliche Branchen aus. Zu den Maflnahmen, die
betroffene  Organisationen gegebenenfalls umsetzen missen, gehdéren auch
Zugriffskontrollen und Multi-Faktor-Authentifizierung. Gleichzeitig verpflichtet DORA
Finanzunternehmen zu einer stdrkeren Governance von IKT-Risiken - einschlielich
Zugriffskontrollen, privilegierter Konten und Zugriffe durch Dritte. Die DSGVO verlangt
weiterhin einen angemessenen Schutz personenbezogener Daten. Eine nachvollziehbar
dokumentierte Access Governance, regelmaRige Uberprifungen von Berechtigungen und
die zeitnahe Deaktivierung nicht mehr bendtigter Konten sind daher wichtige Compliance-
MalRnahmen.

Auch auferhalb Europas zeigt sich eine vergleichbare Entwicklung. In den USA verlangen
SOX und HIPAA in ihren jeweiligen Anwendungsbereichen nachweisbare Zugriffskontrollen,
wdahrend Zero-Trust-Vorgaben auf Bundesebene Behdérden und deren Dienstleister
zunehmend in Richtung phishing-resistenter MFA flhren. In GroRbritannien ergdnzen die dort
geltende UK GDPR, die Vorgaben der FCA zur Operational Resilience und Cyber Essentials
einander; Zugriffskontrollen und MFA sind dadurch auch fur viele Geschafte mit dem
offentlichen Sektor von Bedeutung. Im Nahen Osten entwickeln sich Datenschutzgesetze
wie Saudi-Arabiens PDPL kontinuierlich weiter, wéhrend Regulierungsbehérden wie die
SAMA konkrete Anforderungen an das Identity Management im Finanzsektor stellen. Eine
dhnliche Entwicklung zeigt sich im asiatisch-pazifischen Raum — von Japans APPI und
Singapurs PDPA bis hin zu den MAS-Vorgaben fir privilegierte Zugriffe. Uber nationale
Regelwerke hinaus begleiten Standards wie PCl DSS und ISO 27001 Unternehmen Uber
Landergrenzen hinweg und machen Access Management damit nicht nur zu einer
regulatorischen, sondern zunehmend auch zu einer vertraglichen Anforderung.
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Unterschiedliche Rahmenwerke, eine gemeinsame Richtung

Europa Vereinigte Staaten Vereinigtes
Konigreich
NIS2 SOX
. | RGPD del Vereinigtes
DORA HIPAA | Konigreich
DSGVO Zero-Trust- 3 Operative Resilienz
_ 1 Vorgaben des | derFCA
Bundes 1 Kontrolle dariber
—_ ‘ ] .
| CybetEssentials nachweisen, wer auf
Ihre Systeme zugreift
- und es auf
Naher Osten Asien-Pazifik Grenziberschreitend Anforderung belegen
PDPL (Saudi- APPI (Japan) PCIDSS

Arabien)

PDPA (Singapur) | 150 27001

SAMA 2
MAS-Richtlinien

Abbildung 4: Unterschiedliche Regelwerke, eine gemeinsame Anforderung

Jedes dieser Regelwerke hat seinen eigenen Geltungsbereich und Zeitplan. In ihrer
Gesamtheit weisen sie jedoch in dieselbe Richtung: Identity- und Access-Kontrollen sind
langst keine rein interne Sicherheitsentscheidung mehr, sondern eine externe Anforderung —
und Unternehmen mussen jederzeit in der Lage sein, deren Umsetzung nachzuweisen.

2.4 Die Falle mangelnder Benutzerfreundlichkeit

SicherheitsmalRnahmen, die im Arbeitsalltag zu viele Hurden schaffen, werden haufig
umgangen. Stdndige Authentifizierungsaufforderungen verleiten Benutzer dazu, nach
AbkUrzungen zu suchen. Komplexe Passwortanforderungen fihren dazu, dass Passworter
wiederverwendet, nach vorhersehbaren Mustern abgewandelt oder unsicher gespeichert
werden. Langwierige Prozesse fur die Beantragung von Zugriffsrechten erhéhen wiederum
die Wahrscheinlichkeit, dass Zugangsdaten geteilt oder unkontrollierte Workarounds
genutzt werden.

Dabei geht es nicht allein um die Disziplin der Benutzer, sondern um die Gestaltung der
Prozesse. Zugriffssicherheit fur Mitarbeiter ist dann am wirksamsten, wenn der sicherste Weg
zugleich der einfachste ist. Benutzer sollten sich einmal authentifizieren, auf die fir ihre Rolle
erforderlichen Anwendungen zugreifen, schnellere und sicherere Authentifizierungsverfahren
als Passworter nutzen und alltégliche Zugriffsanforderungen ohne unnétige Verzégerungen
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erledigen kénnen. Eine Losung, die Benutzerfreundlichkeit nur als zweitrangig betrachtet,
fordert auf Dauer genau die Verhaltensweisen, die sie eigentlich verhindern soll.

Reibung ist es, was die Kontrolle aushebelt

ObermaRige De.r sichere Weg soll der einfachste
Reibung sein: Nutzer sollten

f \ = sich nur einmal authentifizieren

i Ein . auf die Anwendungen zugreifen, die ihre Rolle
Das Risiko, das die Nutzer suchen erfordert

Designproblem, bk
keine Frage der Abkarzungen

Kontrolle

verhindern solite

Disziplin
Faktoren nutzen, die schneller und sicherer als
L]
‘\ Passworter sind
Mehrfach genutzte

Passworter, geteilte
Zugangsdaten, routinemaRige Zugriffsbedarfe ohne Verzégerung
Behelfslosungen klaren

Abbildung 5: Komplexe Prozesse férdern genau das Verhalten, das sie verhindern sollen —
deshalb gilt es, unnétige Hirden zu beseitigen

3. Wo der Handlungsdruck am gréBten ist

Diese Herausforderungen betreffen die meisten Organisationen. Besonders ausgeprdagt sind
sie jedoch in Branchen, in denen komplexe Umgebungen, sensible Systeme und hohe
regulatorische Anforderungen zusammentreffen.

Offentlicher Sektor und Verwaltung

Offentliche Verwaltungen betreiben groRe und heterogene Anwendungslandschaften — von
modernen Cloud-Diensten bis hin zu Systemen, die bereits seit Jahrzehnten im Einsatz sind.
Auf diese Systeme wird Uber Ministerien, Behdrden und Kommunen hinweg zugegriffen,
haufig unter strengen Anforderungen an Auditierbarkeit, digitale Souverdnitédt und die
Kontrolle dartber, wo Identitdtsdaten gespeichert werden.

FUr diese Organisationen kommt es darauf an, eine einheitliche Authentifizierung Uber die
gesamte Anwendungslandschaft hinweg zu gewdhrleisten, starke
Authentifizierungsverfahren entsprechend den geltenden Anforderungen des 6ffentlichen
Sektors einzufiihren und sémtliche Zugriffsaktivitaten vollstndig und unter eigener Kontrolle
nachweisen zu kénnen.
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4, Was eine Identity-Access-Lésung leisten muss

Eine wirksame L&sung flr den sicheren Mitarbeiterzugriff sollte funf zentrale Funktionen
bieten.

So sieht ein guter Zustand aus

Einheitlicher, rei- Authentifizie- Identitats-
bungsloser Zu- rung, die moder-
griff im gesam- nen Angriffen wi-

ten Umfeld dersteht

Foderation auf Lebenszyklus
der bestehenden ohne manuellen Integrierte Au-
Infrastruktur Aufwand ditnachweise

Abbildung é: Funf Kernfunktionen einer Lésung fur sicheren Mitarbeiterzugriff
4.1 Einheitlicher und nahtloser Zugriff auf die gesamte Anwendungslandschaft

Die Grundlage bildet Single Sign-On (SSO) fur Cloud- und On-Premises-Anwendungen.
Benutzer authentifizieren sich Uber einen zentralen Zugangspunkt und erhalten Zugriff auf
die fur ihre jeweilige Rolle freigegebenen Anwendungen, ohne fir jede Anwendung ein
separates Passwort verwalten zu mussen.

Dadurch reduziert sich die Zahl der im Umlauf befindlichen Zugangsdaten, der Aufwand fur
Passwort-Resets sinkt und IT-Teams erhalten einen zentralen Ansatzpunkt, um Richtlinien
durchzusetzen und Zugriffe zu Uberwachen. Gleichzeitig gewinnt die zentrale
Authentifizierungsebene an Bedeutung. Da sie den Zugang zu mehreren Anwendungen
absichert, muss sie besonders geschitzt, hochverfigbar und kontinuierlich Uberwacht
werden.

4.2 Authentifizierung, die modernen Angriffsmethoden standhailt

Bei der Multi-Faktor-Authentifizierung mussen Benutzer Faktoren aus unterschiedlichen
Kategorien vorweisen — beispielsweise etwas, das sie wissen, etwas, das sie besitzen, oder
ein biometrisches Merkmal. Dies erschwert die Kompromittierung von Konten erheblich. Das
tatsdchliche Schutzniveau hangt jedoch maRgeblich davon ab, welche Faktoren zum
Einsatz kommen.
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Einmalpasswoérter kédnnen abgefangen oder in Echtzeit weitergeleitet werden. Push-
Benachrichtigungen kénnen durch wiederholte Authentifizierungsanfragen oder Social
Engineering missbraucht werden. Bei Adversary-in-the-Middle-Angriffen kann eine legitime
Authentifizierungssitzung Uber einen Proxy geleitet und das dabei erzeugte Session-Token
abgegriffen werden - selbst wenn bestimmte Formen von MFA aktiviert sind. Der Einsatz von
MFA allein garantiert daher noch keinen Schutz vor Phishing.

Phishing-resistente Authentifizierungsverfahren setzen genau an dieser Schwachstelle an.
FIDO2- und WebAuthn-Verfahren, darunter Hardware-Sicherheitsschlissel und Passkeys,
binden die Authentifizierung mithilfe von Public-Key-Kryptografie an den legitimen Dienst. Es
gibt weder einen wiederverwendbaren Code noch ein Shared Secret, das ein Benutzer
versehentlich auf einer gefdlschten Website preisgelben kénnte. Zertifikatsbasierte
Authentifizierungsverfahren, beispielsweise mit Smartcards, bieten einen vergleichbaren
Schutz und sind in Behdrden, im Verteidigungsbereich und anderen Umgebungen mit
besonders hohen Sicherheitsanforderungen weiterhin weit verbreitet.

Schwacher = Phishing-Resistenz
Passwort Einmalpasswort Push- Zertifikatsbasiert FIDO2 [ WebAuthn
Etwas, das Sie wissen Code per App, SMS oder Benachrichtigung EinschlieRlich Sicherheitsschlissel und

foken it Smartcards Passkeys
Ein geteiltes Geheimnis, Bestdtigung auf dem i :
das wiederverwendet Kann abgefangen oder Telefon Annlicher Schutz: An den legitimen Dienst

in Echtzeit weitergeleitet
werden

gebunden durch Public-
Key-Kryptografie; nichts
zu verraten

oder auf einer
gefdlschten Seite
preisgegeben werden
kann

verbreitet in Verwaltung,
Verteidigung und
Umgebungen mit
hohem Schutzbedarf

Kann nach wiederholten
Aufforderungen oder
Social Engineering

bestatigt werden
I L ]
Beruht auf Geheimnissen, Codes oder Nutzerbestdatigung Kryptografisch und phishing-resistent

Anfallig fur Adversary-in-the-Middle-Proxys Kein wiederverwendbarer Code, kein geteiltes Geheimnis
ANSSI CISA NIS2-Leitlinien
Empfiehlit kryptografische Verfahren bei Beschreibt phishing-resistente MFA, Europédische Umsetzungsleitlinien verweisen
héherem Schutzbedarf und warnt vor einschlieRlich FIDO/WebAuthn und PKI- auf phishing-resistente Verfahren far
schwachen Kandlen flr Einmalcodes basierter Verfahren, als bevorzugten sensible Zugriffe

Standard

Abbildung 7: MFA ist nicht gleich MFA — wie gut géngige Verfahren vor Phishing schitzen

Auch regulatorische und technische Empfehlungen berlcksichtigen diesen Unterschied
zunehmend. Die ANSSI empfiehlt kryptografische Authentifizierungsverfahren, wenn ein
hoheres Sicherheitsniveau erforderlich ist, und warnt davor, sich bei Einmalcodes auf
schwéchere Ubertragungskandle zu verlassen. Die CISA bezeichnet phishing-resistente MFA
— einschlieRlich FIDO/WebAuthn und PKl-basierter Authentifizierung — als bevorzugten

walli)¢

1



Protéger les
entreprises contre

les attaques
basées sur l'identité

Standard. Auch europdische Leitlinien zur Umsetzung von NIS2 weisen Unternehmen bei
sensiblen Zugriffen zunehmend in Richtung phishing-resistenter Verfahren.

Die Einfuhrung sollte risikobasiert erfolgen. Administratoren, privilegierte Benutzer und
Personen mit Zugriff auf kritische Systeme sollten zundchst priorisiert werden. Anschliefend
kann die Nutzung schrittweise ausgeweitet werden, soweit Gerédte und Arbeitsabléufe dies
zulassen. Die Lésung sollte diesen Ubergang Uber ein einheitliches Policy-Framework
unterstltzen, anstatt eine sofortige unternehmensweite Migration vorauszusetzen.

4.3 Féderation auf Basis bestehender Infrastruktur — ohne grundlegende Migration

Unternehmen haben Uber Jahre hinweg in ihre Verzeichnisinfrastruktur investiert. Active
Directory und LDAP bilden die maRRgebliche Quelle daflr, welche Mitarbeiter wo t&tig sind
und welche Rollen sie innehalben, und sind eng mit Prozessen in HR, IT und Security verknlpft.
Eine Losung fur den sicheren Mitarbeiterzugriff, die eine Abkehr von dieser bestehenden
Grundlage voraussetzt, durfte daher bereits bei der Evaluierung auf erhebliche Hurden
stofRen.

Gefragt ist vielmehr Féderation: Die Losung nutzt bestehende Verzeichnisse weiterhin als
maRgebliche Identitdtsquellen, synchronisiert sich mit ihnen und erweitert deren Reichweite
Uber Standardprotokolle auf weitere Anwendungen. Dazu gehdéren SAML und OpenlD
Connect fur moderne Webanwendungen, RADIUS fur Netzwerkgeréte und Infrastruktur
sowie SCIM flr die automatisierte Benutzerbereitstellung in kompatiblen Diensten.
Bestehende Identitdten, Gruppen und Organisationsstrukturen bleiben erhalten.
Gleichzeitig wird die gesamte Anwendungslandschaft dber eine  zentrale
Authentifizierungsebene erreichbar — einschliefllich Systemen, die urspringlich nicht fir eine
Foderation ausgelegt wurden.

Moderne

Bestehende Verzeichnisse > | SAMLfope ) Webanwendungen
Identitéts- .
Active Directo . . ~( \  Netzwerkgerate
2/ Zugl‘lffSSCthht e RADIDS ) ) und Infrastruktur
Eine Authentifizierungsschicht fr
Synchronisieren SR '1*'m-lJ‘u‘t Jd . Aut tisiert
3 ges =i SCIM ) utomatisierte

Nutzerbereitstellung
LDAP [

Bleiben die malgeblichen Quellen Auch Systeme, die nie fur Foderation gedacht
Identitdten, Gruppen und waren
Organisationslogik bleiben unverandert.

Abbildung 8: Féderation erweitert bestehende Verzeichnisdienste Uber Standardprotokolle
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Dieser Ansatz ermoéglicht zudem eine realistische Umsetzung innerhalb regulatorisch
vorgegebener Fristen. Verbindliche Compliance-Termine lassen keinen Spielraum fur
mehrjahrige Migrationen von Verzeichnisdiensten. Eine Losung, die auf der bestehenden
Infrastruktur aufsetzt, kann dagegen innerhallb weniger Monate eine starke Authentifizierung
Uber die gesamte Anwendungslandschaft hinweg erméglichen.

4.4 |dentity Lifecycle ohne manuellen Verwaltungsaufwand

Jede ldentit&t durchlauft einen Lebenszyklus — vom Eintritt Uber Rollenwechsel bis zum
Ausscheiden. In jeder dieser Phasen besteht das Risiko, dass die tatséchlich vergebenen
Zugriffsrechte unbemerkt von den vorgesehenen Berechtigungen abweichen. Eine
geeignete Loésung muss es daher erméglichen, den gesamten Identity Lifecycle zentral zu
verwalten: Konten werden vom ersten Tag an mit den zur jeweiligen Rolle passenden
Zugriffsrechten eingerichtet, Berechtigungen bei Rollenwechseln entsprechend angepasst
und beim Ausscheiden eines Mitarbeiters sémtliche Zugriffe gleichzeitig entzogen. Zentral
angewendete gruppen- und rollenbasierte Richtlinien ersetzen dabei die separate
Administration auf Anwendungsebene.

Damit lassen sich zwei typische Schwachstellen manueller Administration vermeiden: die
schleichende Anh&ufung von Berechtigungen (Privilege Creep) und verwaiste Konten, die
nach dem Ausscheiden ihrer urspringlichen Besitzer weiterhin bestehen. Gleichzeitig wird
aus einem wiederkehrenden operativen Aufwand ein kontrollierter Prozess: Eine Person
verflUgt genau Uber die Zugriffsrechte, die ihrer jeweiligen Rolle entsprechen — jederzeit
nachvollziehbar und nachweisbar.

4.5 Integrierte Nachweise fiir Audits

Alle in diesem Dokument behandelten regulatorischen Vorgaben laufen letztlich auf
dieselben Fragen hinaus: Wer hat Zugriff worauf? Wie wird dieser Zugriff abgesichert? Und
lasst sich dies auch nachweisen? Eine Losung fur den sicheren Mitarbeiterzugriff muss diese
Fragen auf Basis ihrer eigenen Daten beantworten kénnen - durch vollsténdige
Authentifizierungsprotokolle, eine aktuelle Ubersicht der Benutzer und ihrer jeweiligen
Anwendungsberechtigungen sowie ein Reporting, das nicht nur fir Administratoren, sondern
auch fur Auditoren geeignet ist. Durch die Integration mit SIEM-Plattformen lassen sich
identitdtsbezogene Ereignisse zudem in die Ubergeordneten Detection- und Response-
Prozesse des Unternehmens einbinden.
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Eine aktuelle Ubersicht der
Nutzerberechtigungen pro Anwendung

Wer hat Zugriff auf was?

SIEM-Integration
Wie ist dieser Zugriff

- = | Volistandige Authentifizierungsprotokolle
geschutzt?

n der Organisation ein

Berichte fr Prafer, nicht nur far

% : 5, =
Kénnen Sie es belegens T i

= Deroperative Nutzen Zu wissen, welche Anwendungen von wem und wie oft genutzt werden, unterstitzt die Konsolidierung und
Abschaltung von Lizenzen.

Abbildung 9: Die drei zentralen Fragen des Auditors — beantwortet anhand der Daten der
Lésung

Diese Transparenz bietet Uber Compliance-Anforderungen hinaus auch einen operativen
Mehrwert: Erkenntnisse darlUber, welche Anwendungen tatsdchlich genutzt werden, von
wem und wie haufig, liefern IT-Teams eine fundierte Grundlage, um Lizenzbestédnde zu
optimieren und nicht mehr bendtigte Anwendungen auller Betrieb zu nehmen.

5. Eine Plattform — Ihr Betriebsmodell

Die zuvor beschriebenen Funktionen definieren, was eine Ldsung flur den sicheren
Mitarbeiterzugriff leisten muss. Die Frage, wo sie betrieben wird, ist davon unabhdngig und
richtet sich nach dem regulatorischen Umfeld, der bestehenden Infrastruktur und dem
Risikoprofil des jeweiligen Unternehmens.

Als Service (SaaS). Der schnellste Weg zur Nutzung der bendtigten Funktionen: Es muss keine
eigene Infrastruktur bereitgestellt werden, Betrieb und Updates Gbernimmt der Anbieter und
die Skalierung erfolgt flexibel im Hintergrund. Dieses Modell eignet sich fur Unternehmen, die
ihre Zugriffssicherheit innerhalb weniger Wochen produktiv einsetzen méchten und die
Losung als Service beziehen wollen, anstatt sie selbst zu betreiben.

Als On-Premises-Appliance. Die gleichen Funktionen werden innerhalo der eigenen
Infrastruktur des Unternehmens bereitgestellt. Identitdtsdaten, Authentifizierungsprozesse
und Protokolle verbleiben vollstdndig unter der Kontrolle des Unternehmens — innerhalb der
eigenen Infrastruktur, des geltenden Rechtsraums und der eigenen operativen
Verantwortung. Dieses Modell eignet sich insbesondere flir Organisationen mit hohen
Anforderungen an digitale Souverdanitat, flr regulierte Ausschreibungen, die cloudbasierte
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WALLIX (Euronext: ALLIX, seit 2015) ist ein Cybersecurity-Anbieter und europdischer
Marktfihrer im Bereich Privileged Access Management (PAM). Das Unternehmen
unterstutzt Organisationen dabei, ihre digitale Souverdnitét zu sichern und
ihre Handlungsfreiheit in einer zunehmend vernetzten Welt zu bewahren.

Die technologische Leistungsfahigkeit der WALLIX One Plattform, die von
fihrenden Analystenhdusern anerkannt wird, unterstitzt weltweit bis zu 4.000
Organisationen bei ihrer Sicherheitsstrategie. Die Mission von WALLIX ist klar:
Identitaten, Zugriffe und Privilegien in IT- und OT-Umgebungen zu schitzen -
und dabei Effizienz, Einfachheit und Compliance miteinander zu verbinden, damit
Unternehmen sich sicher und frei in einer zunehmend digitalen Welt
weiterentwickeln kénnen.
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