
WALLIX mejora la seguridad de las organizaciones industriales utilizando 

su amplia experiencia en la tecnología operativa (OT). En concreto, WALLIX 

ha creado su marca OT.security, en la que se incluye PAM4OT, una solución 

de ciberseguridad a medida para los sistemas de control industrial que 

aborda de forma eficaz las limitaciones únicas del proceso y la producción. 
 

ACCESO REMOTO

OPERADORES INTERNOS

MFA

MFA Session Manager

Password Manager

VAULT

HMI
PLC

RTU

RDP / SSH 
VNC / TELNET

SFTP / SCP

Aplicaciones OT 

Componentes OT 

Datos OT 

MES Red 

SCADA DCS Puesto  
de ingeniería 

Base de datos Historian

Actualizaciones del 
servidor 

Antivirus 
DLP 

Analysis

ICAP 
ProtocolAplicaciones IIoT Gateway 

Seguridad de la red 

Modbus  
S7 
Ethercat  
Profinet

Universal 
Tunneling

Access Manager

PLANTA 

BASTION

Seguridad  
de contraseñas 

VISITA NUESTRO SITIO WEB OT: WWW.OT.SECURITY

• OpenID 
• SAML 
• LDAP 

• Radius, NLA 
• Web SSO 
• Kerberos 

AUTENTICACIÓN & CONNECT 
FEDERATION 

OTP •
Clave de seguridad FIDO •
Aplicación móvil •
Conformidad con  •

   tecnologías heredada 

AUTENTICACIÓN  
MULTIFACTOR (MFA) 
 

Acceso web (sin clientes) •
SSPR (autoservicio  •

   de restablecimiento  
   de contraseña) 

Punto de acceso único •
Flujo simplificado •

 

ACCESO REMOTO  
SENCILLO 
 

Sin agentes •
Túnel SSH nativo •
Protocolo industrial •
VNC con superposiciones •
Transferencia segura de archivos •
Just-In-Time •

 

PLATAFORMA  
OT ESPECÍFICA 
 

Conecta personas y producción  
de forma segura y sin obstáculos 

Soluciones de seguridad de identidades  
y accesos para entornos OT 

FUNCIONES CLAVE 



WALLIX protege las identidades y accesos a 
infraestructuras, aplicaciones y datos de IT y OT.  
 
Especializadas en la gestión de accesos privilegiados, 
las soluciones de WALLIX garantizan el cumplimiento 
de las normativas de seguridad más recientes y 
protegen frente a ciberataques, robos y fugas de datos 
relacionados con credenciales robadas y privilegios 
elevados a activos sensibles de la empresa. 
 

ponte en contacto: marketing@wallix.com 

ACERCA DE WALLIX 
 

Todo en uno Sin agentes 
 

Universal  
Tunneling 

Transferencia segura  
de archivos 

AUTENTICACIÓN 
 

MFA / SSO 
Mejora la verificación de la identidad de  •

     los usuarios a través de múltiples controles 
Simplifica el acceso seguro  •
Garantiza la conformidad •

CONTROL Flujo de aprobación, aislamiento de protocolos, RBAC  
de nivel de derechos de destino, PAM4OT como proxy 

Acceso remoto únicamente a objetivos definidos •
Filtrado de protocolos para controlar los flujos entrantes•

TRAZABILIDAD Trazabilidad de conexiones, grabación de sesiones,  
metadatos, análisis forense, alertas en tiempo real 

Limita las interrupciones y los tiempos de inactividad •
Permite el cumplimiento de normativas y reglamentos •

VAULT Contraseñas de destino, almacenamiento seguro,  
rotación de contraseñas, registro de entrada/ salida, 
compatibilidad con vaults existentes,  
políticas de contraseñas 

Elimina el uso compartido de contraseñas•

ENDPOINT Principio del menor privilegio 
Mitiga el riesgo de movimientos laterales •
Controla la actividad de los usuarios •

DIFERENCIADORES 

RECORRIDO DEL USUARIO 


