® security
by wallix¢

Conecta personas y produccion
de forma segura y sin obstaculos

Soluciones de seguridad de identidades
y accesos para entornos OT

WALLIX mejora la seguridad de las organizaciones industriales utilizando
su amplia experiencia en la tecnologia operativa (OT). En concreto, WALLIX
ha creado su marca OT.security, en la que se incluye PAM4QT, una solucion
de ciberseguridad a medida para los sistemas de control industrial que

aborda de forma eficaz las limitaciones tnicas del proceso y la produccion.
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FUNCIONES CLAVE .

AUTENTICACION & CONNECT
FEDERATION

» OpenlD » Radius, NLA
« SAML « Web SSO
- LDAP » Kerberos

AUTENTICACION

MULTIFACTOR (MFA)

- QTP

+ Clave de seguridad FIDO

+ Aplicacion movil

+ Conformidad con
tecnologios heredada

ACCESO REMOTO
SENCILLO

« Acceso web (sin clientes)
+ SSPR (autoservicio
de restablecimiento
de contrasena)
» Punto de acceso Unico
» Flujo simplificado

PLATAFORMA

OT ESPECIFICA

+ Sin agentes

+ Tunel SSH nativo

+ Protocolo industrial

+ VNC con superposiciones

+ Transferencia segura de archivos
+ Just-In-Time

VISITA NUESTRO SITIO WEB OT: WWW.OT.SECURITY




PAM (O] RECORRIDO DEL USUARIO

AUTENTICACION ® MFA/SSO

+ Mejora la verificacion de la identidad de
los usuarios a traves de multiples controles
Simplifica el acceso seguro
Garantiza la conformidad

CONTROL ' Flujo de aprobacion, aislamiento de protocolos, RBAC

de nivel de derechos de destino, PAM40T como proxy
Acceso remoto Unicamente o objetivos definidos
Filtrado de protocolos para controlar los flujos entrantes

TRAZABILIDAD v Trazabilidad de conexiones, grabacion de sesiones,

metadatos, analisis forense, alertas en tiempo real
Limita las interrupciones y los tiempos de inactividad
Permite el cumplimiento de normativas y reglamentos

VAULT v Contrasenas de destino, almacenamiento seguro,
rotacion de contrasenas, registro de entrada/ salida,
compatibilidad con vaults existentes,
politicas de contrasenas

Elimina el uso compartido de contrasenas

ENDPOINT v Principio del menor privilegio
+ Mitiga el riesgo de movimientos laterales
+ Controla la actividad de los usuarios

DIFERENCIADORES

Todo en uno Sin agentes Universal Transferencia segura
Tunneling de archivos

ACERCA DE WALLIX

WALLIX protege las identidades y accesos a
infraestructuras, aplicaciones y datos de ITy OT.

Especializadas en la gestidn de accesos privilegiados,
las soluciones de WALLIX garantizan el cumplimiento
de las normativas de seguridad mds recientes vy
protegen frente a ciberatagues, robos y fugas de datos
relacionados con credenciales robadas y privilegios
elevados a activos sensibles de la empresa.

ponte en contacto: marketing@wallix.com




