
Föderationsprotokoll  

 

• OpenID 

 
Multi-Faktor- 

Authentifizierung (MFA)  

 

• Einmalpasswort (OTP) mit  

  breiter Kompatibilität  

  (WALLIX, Microsoft, Google, ...)  

 

• FIDO-Sicherheitsschlüssel    

  (z.B. Yubikey) 
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Technische  
Eigenschaften  

Privileged Access Management 
REMOTE ACCESS (Fernzugriff) 

WALLIX One Remote Access ist eine SaaS-Lösung, die den externen Zugriff 
sichert, zentralisiert und verwaltet. Dies ist von entscheidender Bedeutung 
für Unternehmen, die externe Dienstleister mit Remote-Aufgaben betrauen 
und einen privilegierten Zugriff auf IT- oder OT-Netzwerke erfordern. Mit 
dem Tool lassen sich häufige Herausforderungen des IT-Managements 
bewältigen, z. B. die Inventarisierung der Zugriffe von Drittanbietern und 
die Wiederherstellung der Kontrolle. Darüber hinaus verbessert WALLIX 
One Remote Access die Auditierbarkeit und Nachvollziehbarkeit und stärkt 
damit die Sicherheitsmaßnahmen des Unternehmens.ances auditability 
and traceability, further strengthening organizational security measures. 
 

Ende-zu-Ende-Sicherheit  
 
• Gewähren Sie Zugriff ohne die    
  Weitergabe von Passwörtern   
• Setzen Sie MFA bei jedem  
  Fernzugriff ein   
• Just-In-Time-Zugriff  
• Trennen Sie externe Benutzer vom  
  Unternehmensverzeichnis  
• Ausgehende Verbindungen    

Vollständige Sichtbarkeit des 
externen Fernzugriffs  
 
• Zuweisung von granularem Zugriff  
  mit rollenbasierten  
  Berechtigungen (RBAC)   
• Integration von externen  
  Identitätsanbietern  

Beschleunigtes  
Benutzer-Onboarding  
 
• Zentraler Webportal-Zugang  
  für jede Sitzung (RDP, SSH, HTTPS,  
  proprietäre Protokolle über  
  Universal Tunneling)  
• Einfaches Onboarding von  
  Remote-Benutzern durch  
  automatische E-Mail  
• Delegieren der  
  Benutzerverwaltung an  
  Geschäftsinhaber    
• Zurücksetzen des Passworts per  
  Selbstbedienung (SSPR) 

Sicherer Zugang ohne VPN, ohne geteilte Passwörter  
und ohne Kompromisse bei der Sicherheit!  

Eigenschaften 

one

Hybride Architektur  
 
• Gewährleistung des lokalen  
  Zugriffs bei Ausfall des Internets  
• Bereitstellung einer dezentralen  
  Architektur, die mit den  
  Vorschriften (NIS2, IEC,...) konform ist   
• Unterstützung der Bastion- 
  Betriebs an mehreren Standorten  
 



Über WALLIX 
WALLIX unterstützt Unternehmen mit robusten Lösungen für die Identitäts- und Zugriffssicherheit, 
die eine nahtlose und sichere digitale Interaktion gewährleisten. Die innovativen Technologien von 
WALLIX in den Bereichen Privileged Access Management, Workforce Access und Governance 
Access schützen kritische Assets, vereinfachen die Compliance und steigern die betriebliche Effizienz. 

X One Remote

Vorteile 

SORGEN SIE FÜR  
OPERATIVE EFFIZIENZ  

 
    • Stärken Sie IT-Teams durch 

Optimierung der 
Delegationsprozesse   

    • Sorgen Sie für die Autonomie der 
Geschäftsteams und halten Sie die 

Produktionskontinuität aufrecht   
 

SICHERN SIE DIE  
DIGITALE TRANSFORMATION   

 
• Eliminieren Sie VPN in der 

Produktionsinfrastruktur  
•  Ermöglichen Sie den 

Drittanbieterzugriff in jeder IT- oder OT-
Struktur  

• Nahtloses Benutzererlebnis   
 

WENDEN SIE  
ZERO TRUST AN   

 
• Kontrollieren und auditieren Sie 

jeden Zugriff   
• Halten sie die Sicherheitsrichtlinien 

Ihres Unternehmens ein  

VORTEILE VON SAAS 
SCHNELLE BEREITSTELLUNG  • PAY-AS-YOU-GROW • AUTOMATISCHE UPDATES UND WARTUNG 

NIEDRIGERE TCO • SLA 99,9% • 24H-SUPPORT 

Outbound-Tunnel Firmengelände Bastion-Standort) WALLIX One Remote Access

Wie funktioniert es?

X One Remote

Cloud-InfrastrukturRemote-Nutzer

Produktionsstätte #1

Produktionsstätte # 2

Remote-Nutzer
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