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lhre vereinfachte, All-in-One SaaS-Plattform
zur Sicherung von Mitarbeiterzugriffen
und privilegierten Zugriffen.

WALLIX One ist eine umfassende SaaS-Plattform, die entwickelt wurde,
um die digitale Transformation in zwei wesentlichen Bereichen zu sichern
und zu optimieren: Mitarbeiterzugriffe und privilegierte Zugriffe.

Workforce Access stellt sicher, dass Privileged Access schutzt lhre

jedes Mitglied lhres Unternehmens wichtigsten IT- und OT-Ressourcen,
sicher und effizient auf die bendtigten indem es privilegierte Konten schitzt
Ressourcen zugreifen kann, wéhrend und verwaltet und einen sicheren,
gleichzeitig die héchsten Uberwachten Fernzugriff fur die
Sicherheitsstandards fr Zusammenarbeit mit Dritten
Identitatsdaten und die Verwaltung ermoglicht.

von Zugangsdaten eingehalten

werden.

Mit WALLIX One kénnen Sie lhre Gesamtbetriebskosten senken, Ihre betriebliche
Flexibilitat verbessern und von hochgradigen SLAs profitieren, wahrend Sie Ihr Geschaft
vorantreiben. Darlber hinaus bieten wir eine Losung mit einem hylbriden Modell an, das
es lhnen ermdéglicht, SaaS mit On-Premise-Funktionen zu kombinieren und so die
Flexibilitat zu genieflen, SaasS in lhrem eigenen Tempo einzufuhren.

Ermdglicht agentenloses Privileged Access Management und gewdhrleistet eine sichere Kontrolle
Uber kritische IT- und OT-Infrastrukturen — fir interne Benutzer. Dabei entfallen Hardware-
Anforderungen vollstandig, und Software-Updates erfolgen automatisiert.

Ermoglicht agentenloses Privileged Access Management und gewdhrleistet eine sichere Kontrolle tber
kritische IT- und OT-Infrastrukturen — sowohl fir interne als auch externe Benutzer. Dabei entfallen
Hardware-Anforderungen vollstdndig, und Software-Updates erfolgen automatisiert.

Sichert und zentralisiert den externen Zugriff und verbessert so die Kontrolle, Nachvollziehbarkeit
und Sicherheit fur Unternehmen, die fur den Fernzugriff auf IT/OT-Netzwerke auf Drittanbieter
angewiesen sind.

WORKFORCE ACCESS WALLIX One IDaaS

Erleichtert die Remote-Authentifizierung fur Mitarbeiter und Auftragnehmer und gewdhrleistet einen
sicheren, reibungslosen Zugriff auf Unternehmensressourcen.

WORKFORCE ACCESS WALLIX One Enterprise Vault

Zentralisiert und verschlUsselt Unternehmenspassworter und sensible Identitétsdaten, und verbessert
so den Schutz von Anmeldeinformationen und die Benutzerfreundlichkeit.

Die Grundpfeiler
von
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Verpflichtung zu einem
Zero-Trust-
Sicherheitsmodell: Ein
konsequenter Fokus auf die
kontinuierliche Uberprifung
von ldentitdten und
Zugriffen in jeder Phase
verfolgt eine
Sicherheitsstrategie, die fur
moderne, dentitdtszentrierte
Rahmenwerke unerldsslich
ist.

Compliance/Einhaltung
von Vorschriften:
Vorrangiger Schutz kritischer
Daten und umfassende
Audit-Protokolle, die helfen,
Strafen zu vermeiden und
die Einhaltung gesetzlicher
Vorschriften zu
gewdhrleisten.

Einhaltung von
brancheniiblichen Service
Level Agreements (SLAs):
Bereitstellung optimaler
Leistung durch belastbare
und hochverfugbare
Serviceangebote, um allen
Nutzern zuverl@ssige und
effektive Losungen zu
bieten.
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Die Wichtigsten

Features der Losungen

Ohne On-prem
Komponente

Ohne On-prem
Komponente

Hybride Architektur
(mit lokalem Bastion-Server)

WORKFORCE ACCESS
WALLIX WALLIX One
One IDaaS Enterprise Vault

Keine On-Premises
Hardware

Keine On-Premises-
Hardware

Session Manager
(interne Benutzer)

Session Manager (interne
& externe Benutzer)

Session Manager*
(externe Benutzer)

Benutzerbereitstellung
und Lebenszyklus-
Management

Password Manager
(interne Benutzer)

Password Manager
(interne & externe Benutzer)

Password Manager®
(externe Benutzer)

Single Sign-on (SSO)

Universal Tunneling
(interne Benutzer)

Universal Tunneling
(interne & externe Benutzer)

Universal Tunneling*
(externe Benutzer)

AAPM™*

AAPM™*

Genehmigungs-Workflow

Genehmigungs-Workflow
(Fernfreigabe maglich)

Genehmigungs-Workflow
(Fernfreigabe méglich)

Audit und
Sitzungsaufzeichnung

Audit und
Sitzungsaufzeichnung

Audit und Sitzungsauf-
zeichnung (zugénglich

Multi-Faktor-
Authentifizierung (MFA)

Credential Vault/
Speicher fur
Anmeldeinformationen

Vorteile von
WALLIX One

Vorreiter der
Innovation

Kosteneffizient
Automatische
Updates
Schnelle
Implementierung
Reduzierter IT-
Aufwand
Fokus auf
Kernkompetenzen
Sicherheit und
Compliance

tber Bastion)

*Depends on the on-prem Bastion's license **Application to Application Password Management

Individuell gestalten und wachsen: Operative
. . . Aktivitéten, die von
Flexible Preisgestaltung, die sich an lhr Unternehmen WALLIX und
anpasst vertrauenswiirdigen
. . Partnern verwaltet
Flexibles Abonnement: Skalierbares Wachstum: werden

Optionen zur Aufnahme zusatzlicher
Benutzer nach Bedarf, um inre
Expansion nahtlos zu unterstitzen..

Wartung und
Upgrades der
Infrastruktur
Software-Wartung
und -Upgrades

MaRgeschneidert auf lhre
spezifischen
Geschaftsanforderungen, so dass
Sie den idealen Nutzerumfang
wdahlen und an das Wachstum lhres
Unternehmens anpassen kénnen.

Auch ein monatliches Datenspeicherung
Abonnementmodell fir Managed S
Service Provider (MSPs) wird Hohe Verfugbarkeit
unterstutzt. e )
Skalierbarkeit
Monitoring
Uber WALLIX Backups

WALLIX unterstitzt Unternehmen mit robusten Lésungen fur die Identitéts- und
Zugriffssicherheit, die eine nahtlose und sichere digitale Interaktion gewdhrleisten. Die
innovativen Technologien von WALLIX in den Bereichen Privileged Access Management,
Workforce Access und Governance Access schitzen kritische Assets, vereinfachen die
Compliance und steigern die betriebliche Effizienz.
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