Gestion des acces a privileges

REMOTE ACCESS

wallp<one

est une solution SaaS qui sécurise,
centralise et gére les accés a privileges des prestataires de services
externes tant pour les réseaux IT qu'OT. Notre solution permet une

Caractéristiques
techniques

gestion fine de tous les accés, les directions des systémes
d'information gardant alors le contrdle sur leur infrastructure.

Protocole de la Fédération

assure la tracabilité et l'auditabilité en + OpeniD
conformité avec I'ensemble des exigences reglementaires.

Fonctionnalités

Sécurité de bout en bout

+ Accorder 'accés sans partage
des mots de passe

« Forcer le MFA & chaque acces
a distance

+ Acceés “just-in-time”

« Séparer les utilisateurs externes
de l'annuaire de l'entreprise

« Connexions sortantes

Architecture hybride

« Préserver l'acces sur site en cas
de coupure d'internet

+ Déployer une architecture
décentralisée conforme aux
réglementations (NIS2, IEC,...)

+ Déploiement multisite
de Bastion

walli

Accélérer 'onboarding
des utilisateurs

+ Acces centralisé au portail Web pour
chaqgue session (RDP, SSH, HTTPS,
protocoles propriétaires via Universal
Tunneling)

+ Onboarding des utilisateurs distants
facilité par I'envoi automatique
d'emails

« Déléguer la gestion des utilisateurs
aux responsables métiers

+ Réinitialisation du mot de passe

en libre-service (SSPR)

Visibilité totale de l'accés

a distance externe

« Attribuer un acceés granulaire
avec des autorisations basées
sur des groupes (RBAC)

* Intégration avec des fournisseurs
d'identité externes

Authentification
multifactorielle (MFA)

+ OTP avec une large
compatibilité (WALLIX,
Microsoft, Google, ...

+ Clé de sécurité FIDO
(Yubikey, ...)



Comment ¢ca marche ?

Infrastructure cloud

Usine # 2
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Bénéfices de WALLIX One Remote Access
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EFFICACITE OPERATIONNELLE TRANSFORMATION APPLICATION DU ZERO TRUST
- Responsabiliser les équipes NUMERIQUE SECURISEE - Contréler et auditer
informatiques en rationalisant les « En finir avec le VPN dans chagque acces

processus de délégation linfrastructure de production - Respecter les politiques
+ Rendre les équipes métier + Permettre l'acces a des tiers dans de sécurité de l'entreprise
autonomes et préserver la chaque infrastructure informatique
continuité de la production ou technologique

- Offrir une expérience utilisateur
sans couture

AVANTAGES DU SAAS
DEPLOIEMENT RAPIDE / PAY AS YOU GROW / MISES A JOUR ET MAINTENANCE AUTOMATIQUES
REDUCTION DU TCO / SLA 999% / ASSISTANCE 24/7

A propos de WALLIX

WALLIX permet aux entreprises de disposer de solutions robustes en matiére de sécurité
des identités et des acces, garantissant des interactions numériques transparentes et
sécurisées. Les technologies innovantes de WALLIX en matiére de gestion des acces
privilégiés, d'acces des travailleurs et d'accés a la gouvernance protegent les actifs
critiques et simplifient la conformité, améliorant ainsi lefficacité opérationnelle.
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