
Cuatro niveles de cifrado:   
•Usuario - Bóveda compartida -  
Objetos – Recuperación. 
 
Gama de aplicaciones: 
• Complemento del navegador, apli-
cación móvil y aplicación de  
escritorio. 
 
Informes disponibles: 
• Contraseñas expuestas, Reutiliza-
ción de contraseñas, Contraseñas 
débiles, Sitios web no seguros e Inicio 
de sesión en dos pasos inactivo. 
 
Métodos de autenticación:   
• Active Directory, WALLIX IDaaS, 
LDAP.  
 
Autenticación silenciosa:   
• Autenticación Kerberos / X509. 
 
Métodos de autenticación  
multifactor (MFA): 
• Autenticador WALLIX, TOTP, 
SMS/Email OTP, Clave de seguridad 
U2F / FIDO. 
 
 
Integración nativa de directorios:  
• Active Directory, LDAP, Azure AD, G 
Suite Directory. 
 
Trazabilidad:  
• Registro completo y auditabilidad 
de accesos y autorizaciones.  
 
Extensión:  
• Publicación de API y scripts para 
conectar la plataforma a entornos 
cliente. 
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Especificaciones 
técnicas

Identity and Access Security 
WALLIX Enterprise Vault

La protección de los inicios de sesión y las contraseñas de los usuarios es un 
aspecto crítico para las empresas, ya que así se consigue abordar los retos 
asociados a los riesgos de seguridad y la seguridad de los datos. Las 
organizaciones dan prioridad a contrarrestar estos riesgos mediante el cifrado, 
los controles de acceso y los mecanismos de autenticación. WALLIX Enterprise 
Vault centraliza las contraseñas empresariales y los datos de identidad que son 
confidenciales. Esta solución refuerza la seguridad mediante el 
almacenamiento cifrado, reforzando la protección de credenciales y 
optimizando la experiencia del usuario. 
 
Al fortificar un entorno de datos seguro, WALLIX Enterprise Vault mejora la 
colaboración dentro de los equipos a la vez que los protege frente a posibles 
amenazas. Básicamente la plataforma sirve como solución integral a los 
polifacéticos retos de la gestión de credenciales.

Usuario final 
• Cifrado de conocimiento cero. 

• Almacenamiento cifrado de datos en un 

entorno basado en la nube. 

• Almacenamiento ilimitado de 

elementos: identidades, información de 

tarjetas de crédito, notas y archivos 

adjuntos. 

• Intercambio directo y cifrado de textos y 

archivos por email. 

• Generación de contraseñas 

• Compartir credenciales de forma 

segura con usuarios de toda la 

organización. 

• Posibilidad de cambiar la contraseña 

maestra. 

• Autenticación con uno o varios factores. 

• Informes de salud de las cámaras 

acorazadas.  

Administrador 
• Recuperación de la contraseña maestra de 

los usuarios. 

• Políticas de seguridad. 

• Recuperación de cuentas. 

• Registros de eventos y auditoría. 

• Sincronización de directorios. 

• Gestión del ciclo de vida de las cuentas. 

 

Proteger y simplificar la gestión de credenciales   

Características
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Mejora de la seguridad 
 

Un repositorio seguro de 
credenciales y mucho más, que 
reduce el riesgo de reutilización 
de contraseñas en sus equipos 
y mejora la seguridad general. 

Privacidad por diseño 
 

La privacidad está integrada 
en el diseño, con datos 

totalmente encriptados en tu 
dispositivo para un acceso 

exclusivo. 

Mayor productividad y mejor 
experiencia de usuario 

 
Reduce la carga de trabajo 

de los administradores y 
equipos, al mismo tiempo que 

garantiza una experiencia 
fácil de usar para almacenar y 

compartir credenciales.

Acerca de WALLIX 
WALLIX protege las identidades y el acceso a la infraestructura, las aplicaciones 
y los datos de IT. Especializadas en la gestión de accesos privilegiados, las 
soluciones de WALLIX garantizan el cumplimiento de las normas de seguridad 
de IT más recientes y protegen frente a ciberataques, robos y fugas de datos 
relacionados con credenciales robadas y privilegios elevados. 

Beneficios 
Cómo funciona?

Conformidad 
 

WALLIX Enterprise Vault se 
alinea con las mejores 

prácticas para ayudar a lograr 
el cumplimiento de las 

normativas de ciberseguridad.

WWW.WALLIX.COM


