. Sécurisez simplement les
acces a vos outils de production

Solutions de cybersécurité dédiées aux environnements

industriels, garantissant L'identité et la tracabilité des acces

OT.security renforce la sécurité numérique des installations
industrielles grdce a son expertise dans l'environnement OT. Avec
PAMA4QT, OT.security propose des solutions de cybersécurité sur mesure
pour les systemes de contrdle industriels, qui répondent efficacement

aux contraintes imposeées par les processus de production.
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Fonctionnalités .

FEDERATION &
AUTHENTIFICATION

» OpenlD » Radius, NLA
« SAML + Web SSO

» LDAP » Kerberos

AUTHENTIFICATION
MULTIFACTEUR (MFA)
- QTP

+ FIDO Security Key

+ Appli maobile

+ Legacy Compliant

ACCES A DISTANCE

SIMPLIFIE

« Acces Web (sans client lourd)

+ SSPR (Self-Service
Password Reset)

« Point d'acces centralisé

+ Workflow simplifié

PLATEFORME OT

SUR MESURE

» Sans agent

+ Tunnel SSH natif

+ Compatible avec les
principaux protocoles
industriels

+ Compatible VNC

+ Transfert de fichiers sécurisé

+ Just-In-Time

EALOT: WWW.OT.SECURITY




PAM (T Parcours utilisateur

AUTHENTIFICATION

CONTROLE

TRACABILITE

COFFRE-FORT

CIBLE

Tout en un

® MFA/ssO

+ Sécurisation de l'identité de ['utilisateur
gréce 0 des controles multiples
Simplification des acces sécurisés

+ Respect des réglementations en vigueur

v Workflow d'approbation, contréle d'acces basé
sur le role (RBAC), PAM40T en tant que proxy
+ Acces limité aux cibles définies
- Maitrise des flux entrants grace
au filtrage des protocoles

v Tracabilité des connexions, enregistrement des
sessions, métadonneées, analyse détaillée, alertes en
temps reéel

+ Limitation des temps d'arrét de production

+ Conformité aux normes et réglementations métiers

' Stockage sécurisé des mots de passe, politique
de mot de passe, rotation des mots de passe,
compatibilité avec les coffres-forts existants

« Réduction des risques d'usurpation d'identité

« Centralisation de la gestion des mots de passe OT

v Principe du moindre privilege
« Reduction des risques de «mouvements latéraux»
« Controle de l'activité des utilisateurs

DIFFERENCIATEURS

Sans agent Universal Transfert de
Tunneling fichiers sécurisé

A PROPOS DE WALLIX

WALLIX gére les identités et l'acces aux infrastructures,
applications et données IT et OT.

Dédiées 4 la gestion des acces @ privileges, les solutions
WALLIX assurent le respect des normes de sécurité et
protegent contre les cyberattaques, le vol et les fuites de
données liés & l'usurpation d'identité et/ou & des
privileges élevés sur les actifs sensibles de |'entreprise.

contactez-nous : marketing@wallix.com



