Semplificate la governance dei diritti di accesso
senza compromettere la produttivita e
migliorando la compliance!

L'ldentity and Access Governance (IAG) consente di implementare
politiche di sicurezza per la gestione dei diritti assegnati a
dipendenti e collaboratori, garantendone la legittimita. Gli utenti
devono accedere solo alle risorse del sistema IT essenziali per le
loro esigenze aziendali e in conformita con i diritti basati sul loro
ruolo.

WALLIX IAG vi consente di mappare e controllare quotidianamente
i diritti di accesso, allineandosi strettamente ai movimenti dei vostri
dipendenti. Vi aiuta a risparmiare tempo grazie a una gestione
altamente performante dei diritti dei vostri team aziendali, con una
visione collaborativa e un'esecuzione "automatizzata" delle
campagne di revisione.

Con WALLIX IAG, riprendere il controllo dei vostri diritti di accesso
non & mai stato cosi facile e veloce!

MODELLIZZAZIONE

+ Consolidamento dei dati (directory, cloud, file system,

applicazioni...) tramite il nostro ETL.

+ Progettazione di modelli di accesso e di attribuzione
dei diritti, adattati alle caratteristiche specifiche del

sistema informativo e alle vostre esigenze.

MODELIZATION ANALISI
+ Visualizzazione centralizzata di tutti i diritti di ac-

cesso nell'intero sistema IT, tramite un'interfaccia

web.
G * Ricerca rapida.

COMPLIANCE

del sistema IT.

+ Identificazione delle combinazioni tossiche.
+ Revisione degli account tecnici.

+ Indicatori e dashboard personalizzate.

REVISIONI

Specifiche
Tecniche

+ Rilevamento di anomalie nella politica di sicurezza

> Analisi operativa della

conformita PSSI

Ottenete le prime analisi, una
dashboard di conformita globale
e report personalizzati.

Mappatura del sistema IT Diritti
di accesso

Rispondete rapidamente alla
domanda "Chi ha diritto a cosa"
nel sistema IT sistema IT e
utilizzate i report nativi di WALLIX
IAG per per l'audit e il controllo
delle autorizzazioni, revisione dei
diiritti e monitoraggio delle
modifiche.

Gestione dei diritti Campagne di

revisione

Beneficiate di una gestione
efficiente della ricertificazione
grazie a un'interfaccia dedicata e

agli avvisi automatici.

Monitoraggio degli arrivi /
Mobilita e partenze

Riducete i rischi ricertificando i
diritti dei dipendenti il piu vicino
possibile al punto di mobilita.

+ Revisioni dei diritti e del tracciamento dei trasferimenti.
« Configurazione avanzata delle campagne (durata,
periodicitd, risorse e popolazioni mirate,

amministratori e approvatori della campagna, ecc.)

+ Flusso di lavoro di riparazione.

Gestione delle richieste (Rimedio)

Inizializzare i flussi di lavoro delle
richieste, comunicare con il vostro
[TSM.

walli¢



Caratteristiche

Identificazione
degli accessi

+  Una visione centralizzata degli
accessi al sistema IT interno e
alle applicazioni,
indipendentemente
dall'eterogeneita dei dati, in loco
o nel cloud.

+  Una panoramica completa delle
autorizzazioni interne ed esterne
dei dipendenti.

+  Una mappatura esaustiva degli
account privilegiati

Controllo del rischio

+  Individuazione di account orfani
o di account con diritti eccessivi.

+  Applicazione del principio della
separazione dei compiti (SoD).

+  |dentificazione di combinazioni
tossiche di diritti.

+  Implementazione di un piano
correttivo utilizzando soluzioni di
terze parti (WALLIX PAM, ITSM,
IAM...)

Gestione del ciclo di vita

+  Garantire la coerenza e la
convalida delle autorizzazioni
attraverso i processi di gestione
e i responsabili delle linee di
business.

+  Convalida delladeguatezza dei
diritti concessi in base ai ruoli
aziendali dei dipendenti e dei
fornitori di servizi.

+  Controllo continuo degli accessi
per i nuovi arrivi, i trasferimenti e
le partenze.

Facilitazione degli audit
e garanzia di conformita

+  Tracciabilita degli account
privilegiati.

«  Rapporti personalizzati per
revisori e responsabili.

+  Supporto per la conformitd
normativa (ISO 27001, SOX, LSF,
Basilea lll, NIS2, PCI DSS,
Solvency II, DORA...)

Informazioni su WALLIX

WALLIX ¢ lo specialista europeo della sicurezza nella gestione degli accessi e delle
identita ed e leader globale nella gestione degli accessi privilegiati. Le tecnologie
di WALLIX permettono alle aziende di affrontare le sfide della sicurezza di rete e
della gestione delle identitd e degli accessi. Facilitano il rilevamento, promuovono
la resilienza contro i cyberattacchi, proteggono gli asset digitali delle aziende e
garantiscono la continuitd delle operazioni aziendali sui sistemi IT, compresi il cloud
e le reti industriali. Laggiunta della soluzione WALLIX IAG integra perfettamente il
portafoglio esistente in seguito all'acquisizione di Kleverware. Inoltre, tutte le
soluzioni WALLIX sono state progettate per supportare la conformita alle

normative.

You
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Vantaggi

O

EFFICIENZA DI
FUNZIONAMENTO

* Risparmio di tempo per revisori.

* Indicatori e monitoraggio condivisi,
accelerazione del processo
decisionale.

* Evoluzione nativa con WALLIX PAM.

®

SICUREZZA
RAFFORZATA

* Rilevamento dei rischi a monte,
conformita con le politiche di
sicurezza aziendale.

* Piani di riparazione e miglioramento
continuo.

* Strategia Cloud sicura grazie
rilevamento di autorizzazioni

eccessive.

TASFORMAZIONE
DIGITALE CONTROLLATA

* L'innovazione diventa piu fluida
grazie alla condivisione di
informazioni e dati, controllando al
tempo stesso i diritti di accesso.

* Possibilita di sviluppare nuove
funzionalita digitali in totale
sicurezza.

* Permette alle organizzazioni dli
concentrarsi sulle loro sfide di

business.




