
Características 
técnicas

Identity & Access Governance 
WALLIX IAG 

La Gobernanza de Identidades y Accesos (IAG) permite aplicar 
políticas de seguridad cuyo objetivo es gestionar los derechos 
otorgados a empleados y proveedores de servicios, garantizando 
su legitimidad. Los usuarios solo acceden a los recursos del sistema 
de información necesarios para realizar su actividad y de acuerdo 
con los derechos asociados a su función. 
 
WALLIX IAG permite mapear los derechos de acceso y controlarlos 
diariamente, manteniéndolos lo más actualizados posible en 
relación con las actividades de los empleados. Al gestionar 
eficazmente los derechos de los equipos de tu empresa, ahorras 
tiempo y consigues fomentar una visión colaborativa y la ejecución 
"automatizada" de las campañas de revisión. 
 
Gracias a WALLIX IAG, recuperar el control de tus derechos de 
acceso nunca ha sido tan fácil y rápido. 
 

Simplifica el gobierno de los derechos  
de acceso ¡sin comprometer la productividad  
y mejorando al mismo tiempo la conformidad! 

ANÁLISISMODELADO

REVISIONESCONFORMIDAD

IAG

MODELADO 
• Consolidación de datos (directorios, nube, sistemas 
de archivos, aplicaciones) mediante nuestro ETL. 
• Diseño del modelo de acceso y asignación de  
derechos, adaptado a las características específicas 
del sistema de información y a tus necesidades. 

ANÁLISIS 

• Vista centralizada de todos los derechos de ac-
ceso en todo el sistema de información, a través 
de una interfaz web. 

• Búsqueda rápida. 

REVISIONES 

• Revisión de derechos y seguimiento de transferencias. 
• Configuración avanzada de campañas (duración, fre-
cuencia, recursos y poblaciones objetivo, administradores 
y aprobadores de campañas, etc.). 
• Workflow de remediación. 

CONFORMIDAD 

• Detección de anomalías con respecto a la política  
de seguridad de tu sistema de información. 
• Identificación de combinaciones tóxicas. 
• Auditoría de cuentas técnicas. 
• Indicadores y cuadros de mando personalizados. 

Análisis operativo de la 

conformidad con la PSSI 
 

Te permite obtener tus primeros 

análisis, un cuadro de mandos de 

cumplimiento global e informes 

personalizados de rápida 

elaboración. 

 

Mapeo de los derechos  

de acceso al sistema  

de información 

 

Responde rápidamente a la 

pregunta "¿Quién tiene acceso a 

qué?" y utilizar los informes nativos 

de WALLIX IAG para auditar y 

supervisar las autorizaciones, 

revisiones de derechos y 

seguimiento de los cambios  

de función o de ubicación. 

 

Gestión de campañas  

de revisión de derechos 

 

Te permite benficiarte de una 

gestión eficaz de la 

recertificación gracias a una 

interfaz web y alertas 

automatizadas. 

 

Seguimiento de incorporaciones, 

cambios de función y salidas  

 

Posibilita la reducción del riesgo  

al recertificar los derechos de los 

empleados cuando estos 

cambian de función o de 

ubicación. 

 

Gestión de solicitudes de 

supresión (remediación) 

 

Inicia los flujos de solicitudes  

y posibilita la comunicación  

con tu ITSM.

> 

> 

> 

> 

> 



Acerca de WALLIX
WALLIX es el especialista europeo en gestión segura de accesos e identidades y 
líder mundial en gestión de accesos privilegiados. Las tecnologías WALLIX 
permiten a las empresas hacer frente a los retos de la protección de redes y la 
seguridad de identidades y accesos. Permiten la detección, promueven la 
resiliencia a los ciberataques, protegen los activos digitales de las organizaciones 
y garantizan la continuidad del negocio para los sistemas de información, en la 
nube y en las redes industriales. La solución WALLIX IAG era una incorporación 
natural a la gama existente tras la adquisición de Kleverware. Todas las soluciones 
WALLIX también permiten el cumplimiento normativo.

Beneficios
Funcionalidades

EFICACIA  
OPERATIVA 

• Ahorro de tiempo para revisores y 

auditores. 

• Indicadores y seguimiento 

compartidos para tomar decisiones 

más rápidas. 

• Evolución nativa con  

WALLIX PAM. 

SEGURIDAD  
MEJORADA 

• Detección proactiva de riesgos y 

cumplimiento de las políticas de 

seguridad corporativas. 

• Implementación de planes  

de remediación y mejora continua. 

• Estrategia en la nube segura 

mediante la detección de permisos 

excesivos.

TRANSFORMACIÓN 
DIGITAL CONTROLADA 

 

• Facilitación de la innovación  

al compartir información y datos 

mientras se controlan los derechos 

de acceso. 

•  Capacidad para desarrollar 

nuevos usos digitales con total 

seguridad. 

• Mantenimiento del enfoque en los 

desafíos empresariales.

Identificación  
de los accesos 
 

Visión centralizada del acceso al •
sistema de información interno y 
aplicaciones, sin importar la 
diversidad de datos, ya sea en 
las instalaciones o en la nube. 
 
Vista completa de las •
autorizaciones, tanto internas 
como externas, de los 
empleados. 
 
Mapeo exhaustivo de las •
cuentas privilegiadas. 

Gestión del ciclo de vida 
 

Garantía de que las •
autorizaciones son coherentes y 
están validadas por los 
procesos de gestión y los 
responsables de departamento. 
 
Comprobación de la •
adecuación de los derechos 
otorgados a las funciones de 
empleados y proveedores de 
servicios. 
 
Control del acceso de manera •
continua para incorporaciones, 
cambios de función y salidas.

Control de riesgos 
 

Detección de cuentas huérfanas  •
o con derechos excesivos. 
 
Aplicación del principio de •
separación de funciones (SoD). 
 
Identificación de combinaciones •
tóxicas de derechos. 
 
Aplicación de planes correctivos •
utilizando soluciones de terceros, 
como WALLIX PAM, ITSM, IAM, 
entre otros. 

Facilitación de Auditorías 
y Conformidad 

 
Auditoría de cuentas •
privilegiadas. 
 
Informes personalizados para •
auditores y auditores de 
cuentas. 
 
Cumplimiento de normativas •
vigentes (ISO 27001, SOX, LSF, 
Basilea III, NIS2, PCI DSS, 
Solvencia II, DORA...). 

WWW.WALLIX.COM


