Simplifica el gobierno de los derechos ,.
de acceso jsin comprometer la productividad C,C' racteristicas
y mejorando al mismo tiempo la conformidad! tecnicas

La Gobernanza de Identidades y Accesos (IAG) permite aplicar B

politicas de seguridad cuyo objetivo es gestionar los derechos
otorgados a empleados y proveedores de servicios, garantizando T€ permite obtener tus primeros
su legitimidad. Los usuarios solo acceden a los recursos del sistema Clilel[E; U ElREIDE Rt es D
de informacién necesarios para realizar su actividad y de acuerdo
con los derechos asociados a su funcién.

conformidad con la PSSI

cumplimiento global e informes
personalizados de rdpida
elaboracion.

WALLIX IAG permite mapear los derechos de acceso y controlarlos > Mapeo de los derechos
diariamente, manteniéndolos lo mas actualizados posible en BT el e
relacion con las actividades de los empleados. Al gestionar de informacién
eficazmente los derechos de los equipos de tu empresa, ahorras

tiempo y consigues fomentar una visidn colaborativa y la ejecucién Responde répidamente a la
"automatizada" de las campafas de revision. Ve BTN SN e e =)

qué?"y utilizar los informes nativos
de WALLIX IAG para auditar y

Gracias a WALLIX IAG, recuperar el control de tus derechos de , o
supervisar las CIUtOrIZOCIOneS,

acceso nunca ha sido tan facil y réapido. .
revisiones de derechos y

MODELADO seguimiento de los cambios

+ Consolidacion de datos (directorios, nube, sistemas

de archivos, aplicaciones) mediante nuestro ETL.

+ Disefio del modelo de acceso y asignacion de

derechos, adaptado a las caracteristicas especificas S

del sistema de informacién y a tus necesidades.

de funcién o de ubicacion.

Gestion de campaiias
de revision de derechos
MODELADO ANALISIS

- Vista centralizada de todos los derechos de ac- Te permite benficiarte de una

ceso en todo el sistema de informacion, a través .,
gestion eficaz de la

de una interfaz web. ) » .
A G - Busqueda rapida. recertificacion gracias a una

CONFORMIDAD interfaz web y alertas

+ Deteccion de anomalias con respecto a la politica automatizadas.

de seguridad de tu sistema de informacion.

+ Identificaciéon de combinaciones toxicas.

+ Auditoria de cuentas técnicas. > Seguimiento de incorporaciones,
+ Indicadores y cuadros de mando personalizados.

CONFORMIDAD

cambios de funcién y salidas

REVISIONES

+ Revision de derechos y seguimiento de transferencias. o L, .

+ Configuracién avanzada de camparias (duracion, fre- Posibilita la reduccion del riesgo
cuencia, recursos y poblaciones objetivo, administradores al recertificar los derechos de los

y aprobadores de camparias, etc.).

+ Workflow de remediacion. empleados cuando estos

cambian de funcién o de
ubicacion.

> Gestion de solicitudes de

walli¢

supresion (remediacién)

Inicia los flujos de solicitudes
y posibilita la comunicacion
con tu ITSM.



Funcionalidades

Identificaciéon
de los accesos

Visiéon centralizada del acceso all
sistema de informacion interno y
aplicaciones, sin importar la
diversidad de datos, ya sea en
las instalaciones o en la nube.

Vista completa de las
autorizaciones, tanto internas
como externas, de los
empleados.

Mapeo exhaustivo de las
cuentas privilegiadas.

Control de riesgos

Deteccion de cuentas huérfanas
0 con derechos excesivos.

Aplicacion del principio de
separacion de funciones (SoD).

|[dentificacion de combinaciones
toxicas de derechos.

Aplicacion de planes correctivos
utilizando soluciones de terceros,
como WALLIX PAM, ITSM, |1AM,
entre otros.

Acerca de WALLIX

Gestion del ciclo de vida

Garantia de que las
autorizaciones son coherentes y
estdn validadas por los
procesos de gestion y los
responsables de departamento.

Comprobacion de la
adecuacion de los derechos
otorgados a las funciones de
empleados y proveedores de
servicios.

Control del acceso de manera
continua para incorporaciones,
cambios de funcién y salidas.

Facilitacion de Auditorias
y Conformidad

Auditoria de cuentas
privilegiadas.

Informes personalizados para
auditores y auditores de
cuentas.

Cumplimiento de normativas
vigentes (ISO 27001, SOX, LSF,
Basilea lll, NIS2, PCI DSS,
Solvencia Il, DORA...).

WALLIX es el especialista europeo en gestion segura de accesos e identidades y
lider mundial en gestion de accesos privilegiados. Las tecnologias WALLIX
permiten a las empresas hacer frente a los retos de la proteccién de redes y la
seguridad de identidades y accesos. Permiten la deteccién, promueven la
resiliencia a los ciberataques, protegen los activos digitales de las organizaciones
y garantizan la continuidad del negocio para los sistemas de informacion, en la
nube y en las redes industriales. La solucion WALLIX IAG era una incorporacion
natural a la gama existente tras la adquisicion de Kleverware. Todas las soluciones

You

WALLIX también permiten el cumplimiento normativo.

WWWWALLIX.COM

walli

Beneficios

O

EFICACIA
OPERATIVA

* Ahorro de tiempo para revisores y
auditores.

* Indicadores y seguimiento
compartidos para tomar decisiones
mas rapidas.

* Evolucién nativa con
WALLIX PAM.

®

SEGURIDAD
MEJORADA

* Deteccion proactiva de riesgos y
cumplimiento de las politicas de
seguridad corporativas.

* Implementacion de planes
de remediacion y mejora continua.
* Estrategia en la nube segura
mediante la deteccién de permisos

EXCesivos.

TRANSFORMACION
DIGITAL CONTROLADA

* Facilitacion de la innovacion
al compartir informacion y datos
mientras se controlan los derechos
de acceso.

* Capacidad para desarrollar
nuevos usos digitales con total
seguridad.

* Mantenimiento del enfoque en los

desafios empresariales.




