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Technische  
Merkmale

Identity & Access Governance 
WALLIX IAG 

Identity and Access Governance (IAG) ermöglicht die Umsetzung 
von Sicherheitsrichtlinien, deren Ziel es ist, die den Mitarbeitern 
und Dienstleistern gewährten Rechte zu verwalten und ihre 
Legitimität zu gewährleisten. Der Benutzer soll nur auf die 
Ressourcen des Informationssystems zugreifen, die für seine 
geschäftlichen Bedürfnisse notwendig sind, und zwar gemäß den 
mit seiner Funktion verbundenen Rechten. 
 
WALLIX IAG ermöglicht, Zugriffsrechte zu kartografieren und 
täglich zu kontrollieren – ganz nah an den Bewegungen Ihrer 
Mitarbeiter. Sie sparen Zeit mit einer leistungsfähigen Steuerung 
der Rechte Ihrer Geschäftsteams, einer kollaborativen Sicht und 
einer "automatisierten" Durchführung von Review-Kampagnen.  
 
Mit WALLIX IAG, war es noch nie so einfach und schnell, die 
Kontrolle über Ihre Zugriffsrechte zurückzugewinnen 
 

Vereinfachen Sie die Zugriffsrechte-Verwaltung,  
ohne Ihre Produktivität zu beeinträchtigen – bei  
gleichzeitiger Verbesserung Ihrer Compliance! 

Operative Analyse zur Einhaltung 

Ihrer ISSP (Informationssystem-

Sicherheitspolitik) 
 

Sie erhalten erste Analysen, ein 

Compliance-Dashboard und schnell 

zu erstellende, maßgeschneiderte 

Berichte. 

 

Abbildung sämtlicher Zugriffsrechte 

auf das Informationssystem 

 

Sie beantworten die Frage  

"Wer darf was?" auf Ihrem IS und 

nutzen native IAG-Berichte zur 

Prüfung und Kontrolle von 

Berechtigungen und Verfolgung von 

Änderungen. 

 

Kampagnen-Verwaltung zur Rechte-

Überprüfung 

 

Effiziente Verwaltung von 

Rezertifizierungen durch eine intuitive 

grafische Oberfläche und 

automatisiertern Versand von 

Warnmeldungen. 

 

Überwachung von Mitarbeiter-

Einstellungen, -Wechseln und 

-Austritten 

 

Verringern Sie das Risiko durch eine 

Neuzertifizierung von 

Mitarbeiterrechten, angepasst an 

deren neue Funktion und Standort 

 

Verwaltung von Rechtekorrekturen 

 

Initialisierung eines Workflows für 

Anfragen, Möglichkeit zur 

Kommunikation mit Ihrem ITSM
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MODELLIERUNG 

• Konsolidierung von Daten (Verzeichnisse, Cloud,  
Files System, Anwendungen) über unser ETL 
• Entwurf eines Modells für die Zuweisung von Zugriffen 
und Rechten, angepasst an die Besonderheiten des bes-
tehenden Informationssystems und Ihre Bedürfnisse 
 ANALYSEMODELLIERUNG

ÜBERPRÜFUNGEINHALTUNG

ANALYSE 

• Zentraler Überblick mittels Webschnittstelle  
über sämtliche Zugriffsrechte- über das gesamte  
System hinweg 
• Schnelle Suche 

 

ÜBERPRÜFUNG 

• Überprüfung von Rechten und Tracking von Veränderun-
gen. 
• Erweiterte Konfiguration von Kampagnen (Dauer, Häu-
figkeit, anvisierte Ressourcen und Zielgruppen, Adminis-
tratoren und Genehmiger der Kampagne usw.) 
• Workflow für Rechtekorrektur 
 

EINHALTUNG 

• Aufdeckung von Anomalien unter Berücksichtigung Ihrer 
Sicherheitsrichtlinien 
• Identifizierung von gefährlichen Verbindungen 
• Prüfung von technischen Konten 
• Benutzerdefinierte Kennzahlen und Dashboards 

IAG



Über WALLIX
WALLIX ist europäischer Spezialist für Identitäts- und Zugangssicherung und Weltmarktführer 
im Bereich Privileged Access Management. Die Technologien von WALLIX ermöglichen es 
Unternehmen, die Herausforderungen beim Schutz von Netzwerken und der Sicherheit von 
Identitäten und Zugängen zu meistern. Sie ermöglichen die Erkennung, fördern die 
Widerstandsfähigkeit gegenüber Cyberangriffen, schützen digitalen Vermögenswerte von 
Organisationen und gewährleisten die Geschäftskontinuität der IS, in der Cloud und in 
industriellen Netzwerken. Die WALLIX IAG-Lösung ist eine natürliche Erweiterung des 
bestehenden Angebots nach der Übernahme des Unternehmens Kleverware. Alle Lösungen von 
WALLIX ermöglichen auch die Einhaltung gesetzlicher Vorschriften.

Vorteile
Funktionalitäten

BETRIEBLICHE  
EFFIZIENZ  

• Zeitersparnis für Revisoren und 

Prüfer 

• Gemeinsame Kennzahlen und 

Überwachung, schnellere 

Entscheidungsfindung 

• Nativ kombinierbar mit WALLIX PAM 

ERHÖHTE SICHERHEIT 
• Frühzeitige Erkennung von Risiken, 

Einhaltung der Sicherheitsrichtlinien 

des Unternehmens 

• Korrekturmaßnahmen und 

kontinuierliche Optimierung 

 

• Sichere Cloud-Strategie durch 

Erkennung übermäßiger 

Berechtigungen

DIGITALE  
KONTROLLE  

• Bereitstellung von Daten unter 

Kontrolle der Zugriffsrechte 

• Sie können sich weiterhin  

auf Ihr Kerngeschäft konzentrieren

Zugriffe identifizieren 
 

Überblick auf sämtliche Zugriffe •
des internen Informationssystems 
und Anwendungen ohne 
Einschränkungen durch 
heterogene Daten – am 
Standort oder in der Cloud 
 
Eine vollständige Übersicht über •
die Berechtigungen interner und 
externer Mitarbeiter:innen 
 
Eine umfassende Übersicht über •
privilegierte Konten 

Life Cycle verwalten 
 

Sicherstellung, dass •
Berechtigungen konsistent sind 
und von Managementprozessen 
und Verantwortlichen der 
Fachbereiche validiert werden 
 
Überprüfung der •
Angemessenheit der gewährten 
Rechte entsprechend der 
Geschäftsrollen von Mitarbeitern 
und Auftragnehmern 
 
Kontinuierliche Zugangskontrolle •
bei Einstellungen, Jobwechseln 
und Austritten 

 
 

Risikokontrolle 
 

Erkennung von verwaisten •
Konten oder Konten mit 
übermäßig zugewiesenen 
Rechten 
 
Die Anwendung des SoD-•
Prinzips (Separation of Duties) 
 
Identifizierung schädlicher •
Rechte-Kombinationen 
 
Umsetzung eines Korrekturplans •
unter Zuhilfenahme von 
Drittanbieterlösungen – WALLIX 
PAM, ITSM, IAM... 

Erleichtern von Audits 
und Einhaltung von 
Vorschriften 
 

Die Prüfbarkeit von privilegierten •
Konten 
 
Angepasste Reportings für •
Rechnungs- und 
Wirtschaftsprüfer 
 
Unterstützung bei der Einhaltung •
geltender Vorschriften (ISO 
27001, SOX, LSF, Basel III, NIS2, 
PCI DSS, Solvabilität II, DORA...)
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