WALLIX IDaaS

Unifier, sécuriser et simplifier

I'accés du personnel aux applications Ca roc.:te”s’t'q Ues
techniques
La transformation numérique a considérablement modifié notre perception > Authentification silencieuse :

+ Authentification Windows intégrée

de l'identité. La balance entre l'efficacité, la productivité et la sécurité, dans o
(Kerberos)- Authentification X509

le choix des applications utilisées par l'entreprise, a intensifié les
responsabilités des équipes IT. Elles sont désormais confrontées & un défi > Autres méthodes
plus important : identifier avec précision les personnes accédant aux d'authentification :
te de l'ent . t i . , isé et off + Mot de passe (Active Directory, LDAP,
sys.eme.s e l'en ’rep'rlse e gorcm.lr un a?ces sécurisé et efficace po‘our WALLIX One IDaas)
maintenir des opérations commerciales fluides. WALLIX One IDaas reléve

les défis et les risques associés & l'authentification des employés et des e oG E R ek S

. NN facteurs (MFA) :
sous-traitants aux ressources de l'entreprise a distance. Cette plateforme - WALLIX Authenticator (applications
vise d rationaliser le processus d'identification, renforgant finalement la mobiles et de bureau, avec TOTP et
sécurité et facilitant un accés plus fluide pour les individus tout en notifications push)

+ TOTP, comme Google Authenticator
ou Microsoft Authenticator
» OTP par courriel ou SMS

maintenant les opérations commerciales en mouvement.

Caractéristiques et capacités +Clé e sécurite U2F / FIDO
> Single Sign-On pour les
Gestion du cycle de vie et de Ouverture de session unique (SSO) el e e

. e . - * SAML, OpenlD Connect, OAuth2.0
provisioning des utilisateurs - Les utilisateurs saisissent un seul login / mot

« L'onboarding des utilisateurs, la de passe & un seul endroit ce qui élimine le > Autres protocoles pris en charge :

. , . , N . - LDAP et Radius via des connecteurs
délivrance et la révocation de laccés & besoin de mots de passe complexes.

chaque étape du cycle de vie de + L'authentification permet d'accéder en toute > Intégration native des annuaires:
lemployé. sécurité aux applications depuis nimporte ou, ez iz DR, fali AP,
G Suite Directory

+ Portail en libre-service proposant une que ce soit sur site ou dans le cloud.
> Portail libre-service pour les

liste d'applications disponibles pour la « La connexion est transparente avec des utilisateurs
redirection ou lauthentification sur une applications pré-intégrées via la bibliotheque « Enregistrement de la méthode
interface conviviale. WALLIX (ressources web, SaaS, applications dauthentification MFA

+ Réinitialisation des mots de passe en

- Suivi et établissement de rapports pour  personnalisées...). liore-service (SSPR) pour Active

soutenir les audits de conformité et les « Les identités sont fédérées facilement depuis Directory
enquétes apres incidents. les annuaires internes et dans le cloud. > Applications :

* Modéles pré-intégrés : WALLIXPAM,
Authentification multi-facteurs (MFA) Eiea 28, © Sl Salsones Do
+ Vous protégez votre organisation contre le vol de données d'identification gréce a box, Wordpress...

» Modeles génériques compatibles
avec toutes les applications standard
+ Authentification sécurisée en fonction de ['utilisation et du type d'application. du marché

des formes multiples d'authentification.

« Intégration facile avec les produits WALLIX One.

walli)¢

> Tragabilité :
+ Journalisation compléte et
auditabilité des acceés et des
autorisations

v

Extension :

- Publication d'API et de scripts pour
connecter la plateforme aux
environnements clients




Avantages

Protection de I'ensemble de

Comment ¢ca marche ?

Delegated authentication votre infrastructure et
9. bloquage des attaques
%~ Dropb s s
SIS Assurez un acces & toutes les
1] Office 365 applications dont votre
geeeccecccccccce box personnel a besoin en
: @ quelques clics
[ ]
g Cisco
- ex /l
0o
Log|n II. ( o000 o0 00O OO Nextcloud ﬂ
evccoe wq I) sage Vous augmentez l'efficacité des
L — o o
Single IDaaS Ve ceceees  WIALOS équipes IT :
Password ° Sap4 o R
User o (e Vous optimisez vos colts et
[ ] | el s < .
° af?‘“ votre productivité en réduisant
: G Suite la charge IT : les utilisateurs et
S les régles d'acces sont
centralisés dans un seul outil.
\§) worpPress
User synchronization
. -, QLA
®o G Suite LDAP e

Amélioration de I'expérience
utilisateur :

Vous permettez & votre
personnel de se concentrer sur
son travail et réduisez la
complexité d'une gestion des
mots de passe des utilisateurs.

Protection des données :

A Propos de WALLIX Vous renforcez la protection de

vos données en les
Editeur de logiciels de cybersécurité, WALLIX est le spécialiste européen de la hébergeant dans un centre de
sécurisation des acces et des identités. Le portefeuille de solutions unifiées de données europeen.
WALLIX permet aux entreprises de répondre aux enjeux actuels de protection
des données. Les solutions WALLIX garantissent la détection et la résilience aux
cyberattaques permettant ainsila continuité d'activité. Elles assurent également
la mise en conformité aux exigences réglementaires concernant l'acces aux
infrastructures informatiques et aux données critiques.
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