
La transformation numérique a changé la façon dont nous pensons
l'identité. Avec des exigences d'efficacité, de productivité et de sécurité,
avec un plus large éventail d'applications internes et/ou accessibles dans
le Cloud, les équipes informatiques ont une tâche plus lourde que jamais
lorsqu'il s'agit d'identifier avec précision qui accède aux systèmes de
l'entreprise. WALLIX Trustelem IDaaS répond à ces défis ainsi qu’aux
risques posés par les employés et les prestataires qui se connectent à
distance aux ressources de l'entreprise.

Authentification Multi-facteur
Contextuelle / MFA
• Protégez-vous contre le vol
d'identifiants grâce à de multiples
niveaux d'authentification pour
sécuriser l'ensemble de votre entreprise.
• Sécurisez l'authentification 
en fonction de l'usage et du type
d'application utilisée.
• Assurez une authentification
silencieuse.

Authentification unique / SSO
• Les utilisateurs utilisent un seul jeu
d’identifiants à un seul endroit et
éliminent la complexité de gestion
de leurs mots de passe.
• Sécurisez l'accès aux 
applications de n'importe où 
(sur site ou dans le Cloud).  
• Assurez une connexion
transparente avec les applications
pré-intégrées grâce à la
bibliothèque WALLIX (toutes les
ressources web - legacy, SaaS,
applications personnalisées, etc.) 
• Fédérez les identités à partir
d'annuaires sur site et dans 
le Cloud sans aucun problème.

Création et gestion du cycle de
vie des utilisateurs 
• Création des utilisateurs, autorisation
et révocation des accès à chaque
étape du cycle de vie des employés.
• Portail en libre-service pour une
gestion simplifiée et un accès
automatique aux applications
(workflow d'authentification).
• Surveillance et rapports pour aider
aux audits de conformité et aux
analyses forensiques.

Authentification silencieuse : 
• Kerberos

Méthodes d'authentification :
• Mot de passe (Active Directory,

LDAP, WALLIX Trustelem)

• Authentification Windows intégrée

• Authentification X509 

Méthodes d'Authentification
Multi-facteur (MFA) :
• Authentificateur 

WALLIX Trustelem (application

mobile avec notification)

• OTP par SMS

• Clé de sécurité FIDO

Ouverture de session unique
pour les applications :
• SAML, OpenID Connect, OAuth2.0

Fédération des applications 
sur site :
• Connecteurs LDAP et Radius

Intégration native des annuaires :
• Active Directory, LDAP, Azure AD,

G Suite Directory

Portail libre-service 
pour les utilisateurs :
• Enregistrement des méthodes

d'authentification MFA

• Réinitialisation des mots de passe

en libre-service (SSPR) pour l'Active

Directory

Applications pré-intégrées /
Adaptation aux différents 
environnements :
• WALLIX Bastion, Access Manager,

Office 365, G Suite, Salesforce, Drop-

box, Wordpress, etc. Compatible

avec toutes les applications standard

du marché

Traçabilité :
• Journalisation et auditabilité 

complètes des accès et des 

autorisations

Extension :
• Publication d'APIs et de scripts

pour connecter la plateforme 

aux environnements clients

Securité des identités et des accès 
WALLIX Trustelem (MFA & SSO)

Unifiez, sécurisez et simplifiez l'accès 
des employés aux applications
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Caractéristiques
techniques

Fonctionnalités et performances
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Protection de l'ensemble
de votre infrastructure 
et blocage des attaques
Assurez un accès sécurisé à
toutes les applications dont
vos employés ont besoin en

un seul clic.

Augmentation de
l'efficacité des équipes IT

Réduisez la charge
informatique et optimisez

vos coûts et votre
productivité.

Amélioration de
l'expérience utilisateur
Gardez vos employés

concentrés sur l'activité et
réduisez la contrainte

associée à la gestion des
mots de passe des

utilisateurs.

Protection des données
Renforcez la protection de

vos données en les
hébergeant dans un

datacenter européen.

À propos de WALLIX
Éditeur de logiciels de cybersécurité, WALLIX est le spécialiste européen de la
sécurisation des accès et des identités. Le portefeuille de solutions unifiées de
WALLIX permet aux entreprises de répondre aux enjeux actuels de protection des
données. Les solutions WALLIX garantissent la détection et la résilience aux
cyberattaques permettant ainsi la continuité d’activité. Elles assurent également la
mise en conformité aux exigences réglementaires concernant l’accès aux
infrastructures informatiques et aux données critiques.

www.wallix.com

Avantages

Vault

T R U S T E L E M

Comment ça marche

Login

Mot de passe
unique

Authentification déléguée

Synchronisation de l’utilisateur

Utilisateur
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