
Une fois que tous les comptes privilégiés sont gérés par la solution
WALLIX Bastion, WALLIX Authenticator MFA apporte une protection
renforcée. La combinaison de MFA avec WALLIX Bastion et/ou Access
Manager fournit une véritable défense en profondeur et améliore
fortement la cybersécurité d'une entreprise. Réhaussez la sécurité avec
une politique de gestion des risques « Zero-Trust » et assurez-vous que
seules les bonnes personnes peuvent utiliser la suite WALLIX PAM qui
contrôle l'accès à vos systèmes et à vos données sensibles.

Identification unifiée, sécurisée
et simplifiée

Les noms de vos utilisateurs et leurs
mots de passe peuvent être piratés
ou crackés : l’utilisation d’une
solution d’authentification 
multi-facteur renforce la sécurité de
l'authentification. Éliminez les
risques liés aux mots de passe 
et demandez à vos utilisateurs
privilégiés d’utiliser plusieurs types
d'identification.

Déployez un cadre 
de « Zero-Trust »

Établissez le modèle de sécurité 
« Zero-Trust » : la vérification basée
sur des preuves d'identité
multifactorielles d'un utilisateur
fournit la confiance indispensable
pour accéder aux systèmes de
l’entreprise.

Intégration native avec 
la suite WALLIX PAM

Mettez en œuvre une authentification
forte pour WALLIX Bastion et WALLIX
Access Manager et bénéficiez d'une
expérience transparente ainsi que
d'un projet d'intégration et de
maintenance simple. Choisissez une
suite de produits conçue pour garantir
votre sécurité.

Spécifications :
• Modèle SaaS pour 

l'identification et la fédération

des identités en toute simplicité

• Intégration native des clients -

connecteurs AD & Azure AD

• Fédération des autorisations 

sur site avec des connecteurs

LDAP et Radius

• Authentification biométrique

FIDO2 sans mot de passe pour

une sécurité plus simple et de

meilleure qualité

• Utilisation en ligne : notification

push, pas d'OTP

• Utilisation hors ligne : 

OTP basé sur le temps

Application :
• disponible sur les clients 

Android, iOS et Win10

Intégration native de WALLIX
Bastion & Access Manager :
• Provisionnement des identités :

- Annuaires

- Logins sociaux (LinkedIn, 

Facebook, Google...)

- Fichiers ID (csv)

- API

- À la volée via des formulaires

web

• Intégration de l'Access Manager :

- Fournisseur SAML

• Intégration de WALLIX Bastion :

- Déploiement et configuration

d'une interface LDAP/Radius

Authentification Multi-facteur pour PAM
WALLIX Authenticator MFA

Renforcez le contrôle des accès à privilèges 
avec l'Authentification Multi-facteur
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>

Caractéristiques
techniques

Fonctionnalités et performances



Préserver l'investissement
de l'entreprise

Sécurité renforcée pour les
utilisateurs privilégiés sur

site ou à distance.

Garantir la conformité
réglementaire

Renforcez vos pratiques en
matière de sécurité de
l'information, comme

l'exigent de nombreuses
réglementations légales.

Connexion pour tous vos
employés vers toutes les
applications avec un seul
couple login/password

Grâce à WALLIX Trustelem,
étendez les capacités de

MFA et de SSO à
l'ensemble de vos

employés. 

À propos de WALLIX
Éditeur de logiciels de cybersécurité, WALLIX est le spécialiste européen de la
sécurisation des accès et des identités. Le portefeuille de solutions unifiées de
WALLIX permet aux entreprises de répondre aux enjeux actuels de protection des
données. Les solutions WALLIX garantissent la détection et la résilience aux
cyberattaques permettant ainsi la continuité d’activité. Elles assurent également la
mise en conformité aux exigences réglementaires concernant l’accès aux
infrastructures informatiques et aux données critiques.

www.wallix.com

Avantages

Vault

Comment ça marche

Télétravail Tierce partie

ADMINISTRATEUR  
SYSTÈME

RSSI

COMPTABILITÉ

AUTHENTICATOR BASTION

ACCESS
MANAGER

RESSOURCES

AUTHENTICATOR


