Autenticacion Multifactor

WALLIX Authenticator MFA

Cree una defensa a capas y en profundidad e incremente su
ciberseguridad con . Una vez que todas las cuentas
privilegiadas estan gestionadas por una solucién centralizada, el siguiente
paso es implementar la Autenticacién Multifactor (MFA) para conseguir
una ciberseguridad robusta. en combinacién con
WALLIX Bastion y/o WALLIX Access Manager, facilita la politica de
gestidn de riesgos «Zero-Trust» o «confianza cero» y garantiza que tan
solo las personas adecuadas puedan acceder a la potente suite de
WALLIX PAM que controla los accesos a sus sistemas y datos sensibles.

Funciones y caracteristicas

Desplegue un marco Identificacién unificada,

«Zero-trust»

Adopte un enfoque de

«confianza cero» para la seguridad
de los accesos: exigir la verificacion
multifactorial para obtener una
prueba adicional de que un usuario
es quien dice ser ser aporta la
confianza necesaria para permitirle
entrar en el sistema.

Integracion nativa con las
soluciones de seguridad de
acceso de WALLIX

Implemente una autenticacion fuerte

para WALLIX Bastion y WALLIX Access
Manager. Disfrute de una experiencia

de usuario fluida, asi como de una
integracién y mantenimiento simples
para lograr una seguridad sin
COMPromisos.

segura y simplificada

Las contrasefas y nombres de
usuarios sencillos pueden ser
hackeados o craqueados. El uso

de MFA aumenta la seguridad de
la autenticacién. Elimine los riesgos
asociados al uso de contrasefas y
solicite a sus usuarios privilegiados
diferentes formas de identificacion.
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Caracteristicas
técnicas

Especificacion:

* Modelo SaaS para una identifi-
cacién y federacion sencillas

e Integracién nativa de clientes —
conectores AD y Azure AD

e Federacion de las autoriza-
ciones locales con conectores
LDAP y Radius

o Autenticacion biométrica

sin contrasefia FIDO2 para una
seguridad maés sencilla y de
mayor nivel

 En linea: notificacién push,

sin OTP

¢ Desconectado: OTP basado
en el tiempo

Aplicacién:
¢ Disponible en clientes Android,
iOS y Win10

Integracion nativa

de WALLIX Bastion

y WALLIX Access Manager

® Aprovisionamiento

de la identidad del usuario:

- Directorios

- Logins sociales

(LinkedlIn, Facebook, Google, etc.)
- Archivos ID (csv)

- APl

- Sobre la marcha a

través de formularios web

e Integracion del Access Manager:
- Proveedor de SAML

Integracion de WALLIX Bastion:

- Implantacién y configuracion de
una interfaz LDAP/Radius

#_ Download on the

@& App Store

'\0 Google play




Cdémo funciona
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ADMINISTRADOR
DEL SISTEMA
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CONTABILIDAD

e

Acerca de WALLIX

Oficina

en casa

Terceros

Beneficios

Mejore la seguridad para
los usuarios privilegiados
locales o remotos

G
| Consolide las précticas de
seguridad de la informacion
exigidas por muchas
RECURSOS regulaciones

Gracias a WALLIX Trustelem
amplie las capacidades de
MFA y SSO a todos sus
trabajadores .

WALLIX protege identidades y accesos a la infraestructura de TI,
aplicaciones y datos. Experto en la Gestiéon de Acceso Privilegiado, las
soluciones de WALLIX garantizan el cumplimiento de las Ultimas normas de
seguridad informatica y protegen frente a ciberataques, robos y fugas de
datos relacionados con credenciales robadas y privilegios elevados.
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