WALLIX Access Manager

Gestion centralisée des accés a distance
des employés et des tiers

Avec le développement du travail a distance et |'externalisation
d’activités ou de services, le contrdle et la protection des acceés
externes aux ressources de |'entreprise sont devenues une
exigence majeure des organisations. WALLIX Access Manager
est une solution de Gestion des Accés a Privileges (PAM)
reconnue qui permet de sécuriser les accés a privileges de
sources externes, travailleurs a distance ou contractants tiers par
exemple. L'Access Manager est facile a intégrer et vous permet
de concilier vos exigences en termes de sécurité et de
conformité tout en facilitant votre transformation numérique.

Fonctionnalités et performances

Réduisez votre surface
d'attaque

e Créez un accés dédié aux
utilisateurs externes grace a une
seule passerelle HTTPS sécurisée.

* Protégez les actifs critiques OT et IT
grace a la rupture protocolaire.

e Renforcez la gestion des identités
en intégrant une solution SSO

(via WALLIX Trustelem par exemple).
e Accordez un acces a distance
temporaire a vos employés ou a
des tiers.

Contrdlez et auditez I'activité
e Auditez I'activité des utilisateurs
et sauvegardez les enregistrements
des sessions.

e Surveillez et auditez l'accés
externe a tous vos Bastions a partir
d'une seule console.

Simplifiez I'accés externe

a vos ressources

e Profitez de consoles SSH/RDP
intégrées dans un navigateur web.

e Utilisez plusieurs sources
d'authentification gréce I'intégration
d'une solution SSO ou MFA

(via WALLIX Authenticator).

* Evitez le déploiement et |a
maintenance de clients lourds.

Adoptez facilement
I’Access Manager

e Intégration native avec le
navigateur web cété client.

e Déploiement rapide pour
accélérer votre transformation
numérique.
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Caractéristiques
techniques

Vous renforcez votre

périmétre de sécurité

e RDP et SSH sur HTTPS.

e S'integre avec votre
fournisseur d'identité existant
via SAML, X.509 ou Radius.
e Compatible avec WALLIX
Trustelem, solution IDaa$S
fournissant les fonctions

de Single Sign On (SSO),
de fédération d'identités
et d'authentification
multi-facteurs (MFA).

e \/ous assurez votre
conformité aux obligations

réglementaires ou légales
Efficacité opérationnelle

e Aucun client lourd,

pas d'intrusion sur les postes
de travail

® Interface HTMLS5 flexible
embarquant des consoles
RDP et SSH

e Profil d'auditeur dédié

® Recherche globale
multi-tenant sur tous

les Bastions

® Requétes par simple clic
pour visualiser des actions
spécifiques d'une session

enregistrée



Ce que disent nos clients

« Ce produit est trés utile et peut étre facilement
déployé. La maintenance est également trés simple.
Il s’agit d'une solution qui aide a accomplir notre
transformation numérique. »

Manager Data & Analytics / Secteur des services

« L'Access Manager de WALLIX répond trés bien a nos
besoins en matiére de contréle d’accés. »

Directeur des infrastructures et des opérations
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A propos de WALLIX

Editeur de logiciels de cybersécurité, WALLIX est le spécialiste européen de la
sécurisation des accés et des identités. Le portefeuille de solutions unifiées de
WALLIX permet aux entreprises de répondre aux enjeux actuels de protection des
données. Les solutions WALLIX garantissent la détection et la résilience aux
cyberattaques permettant ainsi la continuité d'activité. Elles assurent également la
mise en conformité aux exigences réglementaires concernant l'accés aux
infrastructures informatiques et aux données critiques.

www.wallix.com

Avantages

23]

EXTERNALISATION
ET TRAVAIL A
DISTANCE
SECURISES

Appliquez le
principe de Zero-
Trust aux acces a

privileges externes

AMELIORATION DE
LA PRODUCTIVITE
DES UTILISATEURS

Préservez I'expérience
utilisateur grace a
un acces par
navigateur web

e

REDUCTION
DES COUTS

Contrélez votre TCO
grace a une
approche sans client
lourd couteux
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