
El acceso externo para llevar a cabo tareas de administración y
mantenimiento informático se ha vuelto un requisito imprescindible
con el aumento del trabajo a distancia y las actividades de
externalización. WALLIX Access Manager es una solución líder en
la Gestión del Acceso Privilegiado (PAM) y permite el acceso
privilegiado seguro de fuentes externas, como trabajadores en
remoto o contratistas externos. El Access Manager es fácil de
integrar y ayuda a armonizar los requisitos de seguridad y
conformidad con su transformación digital.

Reduzca su superficie de
ataque
• Establezca un acceso para los
usuarios externos a través de una
única pasarela HTTPS segura.
• Proteja los activos críticos de TO 
y TI con la ruptura de protocolo.
• Integre con SSO o MFA 
(a través de WALLIX Authenticator 
u otros proveedores).
• Conceda acceso remoto temporal
a terceros y empleados remotos.

Simplifique los accesos
externos
• Aproveche las consolas SSH/RDP
integradas en un navegador web.
• Utilice varias fuentes de
autenticación.
• Evite el despliegue y
mantenimiento de clientes pesados.

Controle y audite la actividad
• Guarde las grabaciones y audite
toda la actividad de los usuarios
para todas las sesiones.
• Supervise y audite el acceso
externo a todos sus bastiones 
desde una única consola.

Adopte el Access Manager
• Integración nativa en el lado del
cliente con el navegador web.
• Despliegue rápido para acelerar
su transformación digital.

Mejore su perímetro 
de seguridad

• RDP y SSH sobre HTTPS

• Se integra con los

proveedores de identidad

existentes a través de SAML,

X.509, Radius

• Interactúa con WALLIX

Trustelem, solución IDaaS que

proporciona SSO, Federación

y MFA

• Certificado de soporte

Autoridades de las

organizaciones

Eficiencia operativa

• Sin clientes pesados

• Interfaz HTML5 flexible que

proporciona consolas RDP y SSH

• Perfil específico del auditor

• Búsqueda global 

multi-tenant en todos 

los bastiones

• Consulta a través de clics

para ver acciones específicas

de una sesión

Gestión del Acceso Privilegiado
WALLIX Access Manager 

Control y monitoreo centralizado para 
el acceso de empleados en remoto y terceros

>

>

Características
técnicas

Funciones y capacidades



PROTEGE LA
EXTERNALIZACIÓN
Y EL TRABAJO A

DISTANCIA

Aplique el principio
de Zero-Trust al

acceso privilegiado
externo

MEJORA LA
PRODUCTIVIDAD
DEL USUARIO

Mantenga la
experiencia de
usuario gracias 
al acceso al

navegador web

REDUCE 
COSTES

Controle su CTP 
con el enfoque 
sin clientes

Acerca de WALLIX

WALLIX protege identidades y accesos a la infraestructura de TI, aplicaciones
y datos.  Experto en la Gestión de Acceso Privilegiado, las soluciones de
WALLIX garantizan el cumplimiento de las últimas normas de seguridad
informática y protegen frente a ciberataques, robos y fugas de datos
relacionados con credenciales robadas y privilegios elevados. 

www.wallix.com

TRABAJADOR 
EN REMOTO

TERCEROS

AUDITOR

Apps

Database

Máquinas TO

Puestos de trabajo TO

MUNDO TI

MUNDO TO

BASTION

BASTION

ACCESS 
MANAGER

MFA

Red internaDMZInternet

Cómo funciona

Beneficios

«Este producto es muy útil y se puede desplegar
fácilmente. Su mantenimiento también es muy sencillo. 
Se trata de una solución que ayuda a lograr la
transformación digital»

Director de Datos y Análisis, sector de servicios

«WALLIX Access Manager se adapta muy bien 
a nuestras necesidades»

Director de Infraestructuras y Operaciones, varios sectores

Lo que dicen nuestros clientes


