WALLIX Access Manager

Zentralisierte Kontrolle und Uberwachung fiir
Remote-Mitarbeiter und den Zugriff durch Dritte

Ein externer Zugang fiir ITTAdministrations- und Wartungsaufgaben
ist mit der Zunahme von Remote Working und Outsourcing-
MaBnahmen zu einer zentralen Anforderung geworden. WALLIX
Access Manager ist eine wichtige Erganzung der WALLIX Bastion
«Privileged Access Management (PAM)”-Lésung, die den sicheren,
privilegierten Zugriff von externen Quellen erlaubt, wie
beispielsweise von Remote-Mitarbeitern und beauftragten dritten
Parteien. Der einfach zu integrierende Access Manager hilft dabei,
Ihre digitale Transformation mit den Anforderungen der Sicherheit
und Compliance in Einklang zu bringen.

Merkmale & Funktionen

Verkleinern Sie die
Angriffsflache

® Ermdglichen Sie externen Nutzern
Zugriff Uber ein einziges, geschitztes
HTTPS-Gateway

e Schitzen Sie kritische OT- und IT-
Bestande mittels
Protokoll-Unterbrechung

e Integrieren Sie SSO oder MFA
(durch WALLIX Authenticator oder
Lésungen anderer Anbieter)

® Gewahren Sie dritten Parteien und
dezentralen Mitarbeitern temporaren
Zugriff

Kontroll- und AuditmaBBnahmen
® Speichern Sie Aufzeichnungen und
prifen Sie alle Benutzeraktivitaten
samtlicher Sitzungen

e Uberwachen und priifen Sie den
externen Zugriff auf all Ihre Bastion-
Instanzen Uber eine einzige Konsole

Vereinfachen Sie

den externen Zugriff

e Nutzen Sie die Vorteile von in
einem Web-Browser integrierten
SSH/RDP-Konsolen

¢ VVerwenden Sie mehrere
Authentifizierungsquellen

¢ \lermeiden Sie, einen Fat Client
bereitstellen und instand halten
zu mussen

Profitieren Sie von einem
schnellen Einstieg

¢ Native, client-seitige Integration

per Web-Browser

e Schneller Einsatz zur
Beschleunigung lhrer digitalen
Transformation
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CYBERSECURITY SIMPLIFIED

Technische
Merkmale

VergroBern
Sie lhre Sicherheitszone

® RDP und SSH Uber HTTPS
e | 3sst sich mittels SAML,
X.509, Radius in vorhandene
Identitatsanbieter (Identity
Provider/IdP) einbinden

e Interagiert mit WALLIX
Trustelem, einer IDaaS-Lésung,
die SSO, Identitatsfoderation
und MFA ermoglicht

¢ Unterstlitzung von
Zertifizierungsstellen fur

Unternehmen

Betriebseffizienz

e Kein Fat Client

e Flexible HTML5-Oberflache,
die RDP- und SSH-Konsolen
bietet

e Dediziertes Auditor-Profil

® Mandantenfahige, globale
Suche in allen Bastion-Instanzen
e Click-on-Query, um
bestimmte Aktionen einer
Sitzung zu sehen



Was unsere Kunden sagen

»Dieses Produkt ist duBerst niitzlich und lasst sich einfach
einsetzen. Die Wartung ist ebenfalls sehr einfach. AuBerst
hilfreich fiir die Realisierung der digitalen Transformation.”

Data and Analytics Manager

~Der WALLIX Access Manager wird unseren
Anforderungen an die Zugriffskontrolle bestens gerecht.”

Infrastructure and Operations Manager
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Uber WALLIX

WALLIX schitzt Identitaten und den Zugriff auf IT-Infrastrukturen, Anwendungen
und Daten. Die auf Privileged Access Management spezialisierten WALLIX
Lésungen gewahrleisten Konformitét mit den neusten IT-Sicherheitsstandards
und schitzen vor Cyberangriffen, Diebstahl und Datenlecks, die mit
gestohlenen Zugangsinformationen und erweiterten Zugriffsrechten fir sensible
Unternehmensdaten in Verbindung stehen.

www.wallix.com

Vorteile
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SICHERES
OUTSOURCING
UND REMOTE

WORKING

Lassen Sie Zero-Trust
bei externem,
privilegiertem Zugriff
walten

_

STEIGERUNG DER
BENUTZERPRODU
KTIVITAT

Keine
Beeintrachtigung des
Benutzererlebnisses
dank Web-Browser-
Zugriff
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SENKUNG DER
KOSTEN

Behalten Sie die
Kontrolle Gber lhre
TCO mit dem client-
losen Ansatz
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