WALLIX Trustelem

Gestion des identités et des acces - IDaaS

Une plateforme de services pour unifier, sécuriser
et simplifier les acces des utilisateurs a leurs applications.

©~ BLOQUEZ LES ATTAQUES, PROTEGEZ
el LES ACTIFS STRATEGIQUES

> Réduisez les surfaces d'attaque en
renforcant la sécurité des identités
et des accés (Phishing, Social
Engineering...)

> Centralisez la mise en ceuvre
des politiques de contréle d'accés
sur des groupes d'utilisateurs

> Conformez-vous aux

réglementations en vigueur

E g FAVORISEZ LEFFICACITE
DES EQUIPES IT

> Simplifiez et automatisez la gestion
des acces aux applications pour les
collaborateurs ou tierces parties
(workflow d’'authentification)

> Optimisez les colits en réduisant
les interventions humaines et les

risques d’erreurs associés

« WALLIX Trustelem permet de centraliser ( 2 AMELIOREZ 'EXPERIENCE UTILISATEUR

'authentification sur un large choix d'applications,

et propose des outils d'administration efficaces et > Profitez d'une connexion facilitée

totalement intégrés dans notre SI. WALLIX nous a aux applications grace a un tableau
accompagnés avec engagement et compétence. » de bord personnalisé
> Bénéficiez d'une réinitialisation

Thierry Fau / RSS! Almavia sécurisée en cas de perte de mot de

et architecte interne IT .
passe sur un portail de « self-care »
> Disposez d'une authentification

adaptée et sécurisée en fonction de

1 I'usage et du type d'application
I utilisée

CYBERSECURITY SIMPLIFIED
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S'appuyer sur un
partenaire de confiance

Gardez le contréle de vos identités et données | La
plateforme WALLIX Trustelem est hébergée et opérée par un
fournisseur de cloud de confiance européen. La souveraineté
et la sécurité de vos données sont essentielles pour assurer
une bonne qualité de vos services et protéger les assets de
votre entreprise.

A propos de WALLIX

Les solutions WALLIX protégent des cybermenaces, vols et
fuites de données liés aux identifiants volés et aux privileges
détournés. Elles sont distribuées par un réseau de plus de
170 revendeurs et intégrateurs a travers le monde. Cotée sur
Euronext, WALLIX accompagne plus de 1000 organisations
dans la sécurisation de leur avenir numérique.

www.wallix.com @) €@
W<LLIX

CYBERSECURITY SIMPLIFIED

WALLIX TRUSTELEM
LES CARACTERISTIQUES TECHNIQUES :

>
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\'%

Authentification Unique (SSO) :
Service d'authentification centralisée pour les
applications fédérées
Silent Authentification : Kerberos
Méthodes d'authentification :
® Mots de passe (Active Directory, LDAP,
WALLIX Trustelem)
e Authentification Windows intégrée
e Certificat X509
Méthodes d'Authentification Multi-facteurs (MFA) :
e Authentificateur WALLIX Trustelem
(application mobile avec notification),
® OTP par SMS
e Clés de sécurité FIDO
Protocoles de fédération :
* SAML, OpenID Connect, OAuth2.0
Sources des |dentités :
e Active Directory, LDAP, Azure AD,
G Suite Directory
Portail libre-service pour les utilisateurs :
¢ Enregistrement des méthodes
d'authentification MFA
e Réinitialisation des mots de passe en
libre-service (SSPR) pour Active Directory
Applications pré-intégrées / Adaptation aux
différents environnements :
e Office 365, G Suite, Salesforce, Dropbox,
Wordpress...compatible avec toutes applications
standards du marché
* Intégration simplifiée aux différents
environnements applicatifs
Tracabilité :
* Journalisation et auditabilité completes
des accés et autorisations
Extension :
® Publication d’APIs et de scripts pour connecter

la plateforme aux environnements client



