WALLIX Trustelem

|dentitats- und Zugriffsmanagement — IDaa$S

Diese Serviceplattform koordiniert, schitzt
und vereinfacht die Zugriffe der Benutzer auf ihre Anwendungen.

©y ANGRIFFE ABWEHREN UND STRATEGISCHE
N~y VERMOGENSWERTE SCHUTZEN

> Sorgen Sie fiir moglichst wenig
Angriffsflachen, indem Sie die Sicherheit
der Identitdten und Zugriffe erhdhen
(Phishing, Social Engineering...)

> Zentralisieren Sie die Umsetzung
der Richtlinien zu Zugriffskontrollen
Uber Benutzergruppen

> Arbeiten Sie ruhigen Gewissens konform

mit der geltenden Gesetzgebung

E g DIE IT-TEAMS NOCH
EFFIZIENTER MACHEN

> Vereinfachen und automatisieren Sie fur
Mitarbeiter und Dritte die Verwaltung
der Zugriffe auf die Anwendungen
(Authentifizierungsworkflow)

> Senken Sie Ihre Kosten durch effektivere
Administration und reduzieren Sie somit

die damit verbundenen Fehlerrisiken.

+WALLIX Trustelem lasst uns die Authentifizierung ( 2 USER EXPERIENCE VERBESSERN

fir eine groBe Auswahl an Anwendungen zentralisieren und

bietet uns effiziente und vollstéandig in unser IT-System > Profitieren Sie vom vereinfachten
integrierte Managementtools. Mit dem Engagement und Anmeldevorgang zu den Anwendungen
Know-How von WALLIX sind wir mehr als zufrieden.” durch die personalisierte Ubersicht

> Unkomplizierte Wiederherstellung von
Thierry Fau / RSSI Almavia vergessenen Passwortern liber das
und interner IT-Architekt .Self-Service-Portal”
> Nutzen Sie je nach eingesetzter

Anwendung die richtige und sichere
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CYBERSECURITY SIMPLIFIED
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Vertrauen Sie auf
einen verlasslichen Partner

Behalten Sie die Kontrolle Uber lhre Daten und Identitaten!
Das Hosting der Trustelem-Plattform von WALLIX erfolgt Gber
einen verlasslichen européischen Cloud-Anbieter. Wenn Sie
hohe Qualitat erwarten und die Assets |hres Unternehmens
schitzen mochten, muss die Souveranitat und Sicherheit lhrer
Daten an erster Stelle stehen.

Uber WALLIX

Die WALLIX-Lésungen schitzen verlésslich vor
Cyberbedrohungen, Datendiebstahl und Datenmanipulation,
hauptsachlich verursacht durch gestohlene Identitdten oder
veruntreute Zugriffskonten. Die Losungen werden weltweit Gber
ein Netzwerk von mehr als 170 Systemintegratoren und
Fachhandlern vertrieben. Als Euronext-notiertes Unternehmen
begleitet WALLIX mehr als 1000 Unternehmen auf ihrem Weg
in eine sichere digitale Zukuntft.

www.wallix.com @) @
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CYBERSECURITY SIMPLIFIED

WALLIX TRUSTELEM
DIE TECHNISCHEN MERKMALE:

>

Einmalige Authentifizierung (SSO):
Zentralisierter Authentifizierungsdienst fir alle
unterstiitzten Anwendungen

Silent Authentification: Kerberos
Authentifizierungsmethoden:

e Passworter (Active Directory, LDAP, WALLIX
Trustelem)

e Integrierte Windows-Authentifizierung

® X509-Zertifikat

Multi-Faktor-Authentifizierungsmethoden (MFA):

o WALLIX-Trustelem-Authenticator (mobile
Anwendung mit Benachrichtigung)

® OTP per SMS

¢ FIDO-Sicherheitsschliissel

Unterstiitze Protokolle:
* SAML, OpenID Connect, OAuth2.0
Identitatsquellen:

e Active Directory, LDAP, Azure AD,

G Suite Directory
.Self-Service-Portal” fur die Benutzer:

¢ Anmeldung Gber Multi-Faktor-
Authentifizierungsmethoden

e Zurlicksetzen der Passworter fir Active Directory
durch den Benutzer ,,selbst” (SSPR)

Vorab integrierte Anwendungen / Anpassung an die
verschiedenen Umgebungen:

e Office 365, G Suite, Salesforce, Dropbox,
Wordpress...kompatibel mit allen Standard-
Anwendungen des Marktes

¢ Vereinfachte Integration in die verschiedenen
Anwendungsumgebungen

Ruckverfolgbarkeit:
¢ Vollstandige Protokollierung und Auditierbarkeit
der Zugriffe und Autorisierungen
Erweiterung:

¢ Veroffentlichung von APIs und Skripten zur
Verbindung der Plattform mit den Umgebungen
der Kunden



