WALLIX Bastion

Privileged Access Management

Contrdle et surveillance centralisés des acces
a vos ressources sensibles

« La simplicité de mise en ceuvre de WALLIX

a été un facteur clé dans le choix de la solution. »

Sl Risk Advisor
RTBF

« Le Bastion nous a aidé a obtenir notre contrat

d'hébergement des données de santé. »

Directeur technique adjoint

Pharmagest

W<LLIX

CYBERSECURITY SIMPLIFIED

=< CONTROLEZ L'ACCES
-=/ A VOS RESSOURCES

Assurez-vous que seul |'utilisateur
autorisé puisse accéder aux bonnes
ressources au moment opportun avec
des processus d'acces avancés.
Protégez les mots de passe, avec

leur rotation automatique, périodique ou
basée sur la connexion/déconnexion.
Sécurisez les accés aux ressources
avec la stricte séparation des comptes
principaux et des cibles.

Détectez les comportements suspects
en temps réel et déclenchez |'arrét

automatique des sessions.

REDUISEZ LE TCO
£=2 EN SIMPLIFIANT LE BUILD & RUN

Déployez rapidement la solution sans
interrompre vos processus de travail.
Intégrez facilement le Bastion dans
votre écosysteme grace a sa simplicité de
configuration et sa prise en main rapide.
Capitalisez sur votre infrastructure
existante avec a une intégration

transparente dans les processus d’entreprise.

ASSUREZ LA CONFORMITE
REGLEMENTAIRE

Assurez-vous que la sécurité interne est
conforme aux normes du secteur et évitez
les pénalités en protégeant et en tracant
I'acces aux données critiques,

Respectez les exigences réglementaires
spécifiques avec des fonctions de contréle
d'accés, de surveillance et d'audit (RGPD,
NIS, ISO 27001, HIPAA, PCI DSS, etc.).



Cybersécurité simplifiée

WALLIX Bastion prend en charge tous les environnements
techniques avec une protection dédiée aux déploiements
multi-environnements, sur site, ainsi que pour les clouds
publics et privés. WALLIX est compatible avec toutes
les principales plateformes cloud et est disponible
sur leurs marketplaces.

A propos de WALLIX

Les solutions WALLIX protégent des cybermenaces, vols et
fuites de données liés aux identifiants volés et aux privileges
détournés. Elles sont distribuées par un réseau de plus de
170 revendeurs et intégrateurs a travers le monde. Cotée sur
Euronext, WALLIX accompagne plus de 1000 organisations
dans la sécurisation de leur avenir numérique.

www.wallix.com @€
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CYBERSECURITY SIMPLIFIED

WALLIX BASTION
LES CARACTERISTIQUES TECHNIQUES :

DEFENSE

> Intégration transparente dans votre infrastructure

de sécurité existante

> Centralisation de la gestion des utilisateurs

et systémes cibles

> Création et mise en ceuvre de politiques de mots

de passe pour les utilisateurs internes et externes

> Configuration de régles et de conditions
d'autorisation pour accorder ou refuser

automatiquement I'accés aux systémes critiques

SURVEILLANCE

> Recevez des alertes automatiques

au début des sessions privilégiées

> Surveillez les sessions en temps réel

avec Session Sharing

> Auditez les sessions via |'enregistrement complet

et |'extraction des métadonnées

PROTECTION

> Distinguez les sessions utilisateur |égitimes

des activités suspectes

> Détectez les lignes de commande inhabituelles

ou les applications interdites

> Déclenchez des alarmes ou mettez fin aux sessions

lorsqu'une activité malveillante est détectée



