WALLIX Bastion

Privileged Access Management

Control y Monitorizacion centralizados
del acceso a sus recursos sensibles

=< CONTROLE EL ACCESO
=/ A SUS RECURSOS

Aseglrese de que solamente el usuario
autorizado pueda acceder a los recursos
adecuados, en el momento oportuno, con
procedimientos de accesos avanzados.
Proteja las contrasefias, con

una rotacion automatica, periédica o
basada en el inicio y el fin de sesién.
Proteja los accesos a los recursos

con una estricta separacién de las cuentas
principales y los objetivos.

Detecte comportamientos sospechosos
en tiempo real y active el cierre automatico
de la sesion.

REDUZCA EL TCO SIMPLIFICANDO
F=2 LA IMPLANTACION Y LA EJECUCION

Despliegue réapidamente la solucién sin
interrumpir sus procesos de trabajo.
Integre facilmente Bastion

en su ecosistema gracias a su sencilla

configuracion y rapida curva de aprendizaje.

«La simplicidad de la implementacion Aproveche su infraestructura existente
de WALLIX Bastion fue un factor clave con una integracidn transparente en los
en la eleccién de la solucién.» procesos de la empresa.

Asesor de Riesgos del SI

RTBF GARANTICE EL CUMPLIMIENTO

DE LA NORMATIVA

«"Bastién" nos ayudd a conseguir nuestro contrato X i .
Garantice que la seguridad interna

para albergar datos de salud. » cumple con las normas de la industria
y evite sanciones protegiendo y rastreando
Director Técnico Adjunto el acceso a datos criticos.
de Pharmagest Cumpla con los requisitos regulatorios
especificos con funciones de control de
acceso, supervision y auditoria (RGPD, NIS,

| |
W < L L I X 1SO 27001, HIPAA, PCI DSS, etc.).

CYBERSECURITY SIMPLIFIED



1.

Ciberseguridad Simplificada

WALLIX Bastion soporta todos los entornos técnicos con
proteccion dedicada para los despliegues multi-ambientes,
asi como para los clouds publicos y privados. WALLIX Bastion
es compatible con todas las principales plataformas cloud 'y
esta disponible en sus marketplaces.

Acerca de WALLIX

Las soluciones de WALLIX protegen contra las ciberamenazas, el
robo y las fugas de datos relacionadas con las identificaciones
robadas y los privilegios pirateados. Nuestras soluciones son
distribuidas por una red de mas de 170 revendedores e
integradores en todo el mundo. WALLIX cotiza en Euronext y apoya
a mas de 1000 clientes para asegurar su futuro digital.
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CYBERSECURITY SIMPLIFIED

WALLIX BASTION
ESPECIFICACIONES TECNICAS :

DEFENSA
> Integracién transparente en su infraestructura de

seguridad existente

> Centralizacién de la gestion de usuarios y los

sistemas de destino

> Creacion y aplicacién de politicas de contraseiias

para usuarios internos y externos

> Configuracién de normas y condiciones de
autorizacién para conceder o denegar

automaticamente el acceso a los sistemas criticos

MONITOREO

> Reciba alertas automaticas al comienzo de las

sesiones privilegiadas

> Supervise las sesiones en tiempo real

con Session Sharing

> Audite sesiones mediante la grabacién completa y

la extraccién de metadatos

PROTECCION

> Distingua las sesiones de usuarios legitimos de las

actividades sospechosas

> Detecte lineas de comando inusuales

o aplicaciones prohibidas

> Active las alarmas o termine las sesiones cuando

se detecta una actividad maliciosa



