WALLIX Bastion

Privileged Access Management

Die Zugriffe auf lhre kritischen Ressourcen
kontrollieren und Gberwachen

.Die einfache Umsetzung von WALLIX war fir

uns ein Schlisselfaktor bei der Auswahl der Lésung.”

Sl Risk Advisor
RTBF

. Die Bastion-Lésung hat uns geholfen, unseren

Hosting-Vertrag fir Gesundheitsdaten zu bekommen.”

Stellv. Technischer Leiter

Pharmagest

W<LLIX

CYBERSECURITY SIMPLIFIED

=< DIE ZUGRIFFE AUF IHRE
o=/ RESSOURCEN KONTROLLIEREN

Stellen Sie sicher, dass nur autorisierte Benutzer
auf kritische Ressourcen zugreifen kénnen. Der
Zugriff ist dank entsprechender Zugriffsprozesse
nur in festgelegten Zeitfenstern moglich.
Schiitzen Sie die Passwérter mithilfe der
automatisch, periodisch oder auf Basis der
Anmelde-/Abmeldedaten erfolgenden
Passworterneuerung.

Sorgen Sie fiir einen sicheren Zugriff auf

die Ressourcen iber die strikte Trennung

der Hauptkonten und Zielgruppen.

Erkennen Sie verdachtiges Verhalten

in Echtzeit und erzwingen Sie sofort die
automatische Beendigung der Sitzungen.

NIEDRIGER TCO DANK
£~ EINFACHER IMPLEMENTIERUNG

Setzen Sie die Lésung schnell ein, ohne

lhre Arbeitsprozesse unterbrechen zu mussen.
Integrieren Sie die Bastion-Lésung dank
einfacher Konfiguration unkompliziert in Thr
Okosystem.

Bauen Sie auf Ihre bestehende Infrastruktur
auf und profitieren Sie von der transparenten
Integration in lhre Unternehmensprozesse.

KONFORMITAT MIT DEM
GESETZ SICHERSTELLEN

Stellen Sie sicher, dass lhre
unternehmensinterne Sicherheit den
Normen der Branche entspricht, und
verhindern Sie Strafen, indem Sie die Zugriffe
auf kritische Daten schitzen und eine
Nachvollziehbarkeit gewéhrleisten.

Halten Sie die spezifischen gesetzlichen
Vorgaben ein, indem Sie die Funktionen der
Bastion-Losung zur Zugriffskontrolle,
Uberwachung und Auditpriifung nutzen
(DSGVO, NIS, ISO 27001, HIPAA, PCI-DSS, etc.).



WALLIX BASTION
DIE TECHNISCHEN MERKMALE:

Unkomplizierte Cybersicherheit

Die Bastion-Lésung von WALLIX ist fur jede technische
Umgebung geeignet und bietet auch Schutz beim Einsatz in
mehreren Umgebungen, bei lokaler Nutzung sowie in
offentlichen und privaten Cloud-Umgebungen. WALLIX ist
mit allen groBen Cloud-Plattformen kompatibel und auf
deren Marketplaces verflgbar.

Uber WALLIX

Die WALLIX-Lésungen schitzen verlésslich vor
Cyberbedrohungen, Datendiebstahl und Datenmanipulation,
hauptsachlich verursacht durch gestohlene Identitdten oder
veruntreute Zugriffskonten. Die Losungen werden weltweit Gber
ein Netzwerk von mehr als 170 Systemintegratoren und
Fachhandlern vertrieben. Als Euronext-notiertes Unternehmen
begleitet WALLIX mehr als 1000 Unternehmen auf ihrem Weg

in eine sichere digitale Zukuntft.
DO

CYBERSECURITY SIMPLIFIED

www.wallix.de

VERTEIDIGUNG

Transparente Integration in lhre bestehende

Sicherheitsinfrastruktur

Zentralisierte Verwaltung der Benutzer

und Zielsysteme

Erstellung und Umsetzung von Passwortrichtlinien

fir die internen und externen Benutzer

Konfiguration von Regeln und Rechten, die den
Zugriff auf die kritischen Systeme automatisch

gewahren oder ablehnen

UBERWACHUNG

Erhalten Sie automatische Warnmeldungen
bei Offnung privilegierter Sitzungen

Uberwachen Sie die Sitzungen in Echtzeit

dank Session Sharing

Zeichnen Sie Sitzungen fiir Auditzwecke vollstéandig

auf und extrahieren Sie auf Wunsch Metadaten

SCHUTZ

Unterscheiden Sie problemlos autorisierte

Sitzungen von verdéchtigen Aktivitdten

Erkennen Sie ungewéhnliche Befehlszeilen-

Eingaben oder verbotene Anwendungen

Lésen Sie Alarme aus oder beenden Sie Sitzungen,

sobald béswillige Aktivitdten erkannt werden



