W<£ LL|X Proteja el

CYBERSECURITY SIMPLIFIED futuro

digital

WALLIX protege las identidades, los accesos y
los datos de las companias gracias a sus
soluciones de ciberseguridad globales

= La Gestion de Accesos Privilegiados (PAM) ha sido nombrada por Gartner como prioridad niumero uno de
ciberseguridad, y se convierte en clave dentro de las estrategias de los CISOs de las companias.

= WALLIX acaba de ser reconocida por la consultora internacional KuppingerCole como lider global de soluciones
PAM en las categorias de producto, innovacion, mercado y tecnologia, dentro su informe anual ‘KuppingerCole
Leadership Compass 2020 for Privileged Access Management’

= WALLIX trata de proteger las identidades, los accesos y los datos de las empresas con su portfolio de soluciones
de ciberseguridad globales: WALLIX Bastion (PAM), WALLIX BestSafe (EPM), WALLIX Trustelem (IDaaS) y
WALL4iOT (PAM para el industrial sector).

Madrid, 1 de junio de 2020. En los ultimos meses, con el aumento del teletrabajo, la ciberseguridad esta mas presente que nunca
en las empresas, que estdn tomando importantes medidas para protegerse de los ciberataques, sobre todo en lo que a seguridad
de accesos se refiere, pues segun los estudios de Forrester, el 80% de las brechas de seguridad estan relacionadas con el uso de
accesos privilegiados. De hecho, la Gestidn de Accesos Privilegiados (PAM) ha sido nombrada por Gartner como prioridad nimero
uno de ciberseguridad el afio pasado, y las cifras de aumentos de ciberdelincuencia no hacen mas que corroborar esta necesidad
de control y seguridad en las empresas.

Desde WALLIX, proveedor europeo de herramientas de ciberseguridad especializado en control de accesos privilegiados (PAM),
se explica la necesidad mds importante ahora que nunca de que las empresas espafiolas apuesten por una transformacion digital
que proteja el acceso, la identidad y los datos. “Los estudios indican que los ataques cibernéticos a nivel mundial aumentan
exponencialmente mientras el gasto mundial en ciberseguridad alcanzard los 133.7 mil millones de ddlares en 2022”, comenta
Didier Lesteven, WALLIX Executive Vice President Sales and Marketing Operations for DACH, Spain and USA. “E/ delito
cibernético costé mds de 2 billones de ddlares en 2019 y los ataques se realizan a través de vulnerabilidades de: seguridad de
acceso a activos criticos, amenazas sobre los derechos de identidad y baja proteccion de seguridad de los Endpoints. Una seguridad
de accesos fuerte permite a las organizaciones administrar niveles de privilegios y controlar la visibilidad que tienen los usuarios”.

WALLIX, que acaba de lanzar operaciones en Espafa, has sido reconocido por la consultora internacional e independiente
KuppingerCole como lider global de soluciones PAM en las categorias de producto, innovaciéon, mercado y tecnologia,
consolidandose este afio como el Unico proveedor europeo entre los 7 principales lideres mundiales. La compafiia apuesta por la
puesta a disposicion de las empresas de una cadena de confianza en las infraestructuras de Tl protegiendo el acceso, las
identidades y los datos de los usuarios gracias a soluciones eficientes, faciles de implementar y de usar. “La gestion de accesos
privilegiados es una de las cuestiones mds criticas en el entorno Tl. Los CISOs y lideres de seguridad de las compafiias deben seguir
estrategias basadas en herramientas PAM para mitigar los riesgos derivados de este tipo de ciberataques”, comenta Luis Miguel
Garcia, Responsable de Desarrollo de Negocio en WALLIX IBERICA. “La mayor parte de los ataques de ciberseguridad se producen
por el hackeo de contrasefias para obtener acceso a cuentas privilegiadas de los empleados de las empresas, por ello los softwares
PAM y EMP protegen el acceso privilegiado a los activos criticos, algo esencial en un sector con alta rotacion de equipos de Tl y
donde muchos usuarios todavia siguen teniendo las contraserias en listas poco seguras e incluso en post-it”.

Seguridad de Accesos robusta a través de un sistema centralizado basado en los modelos del ‘Menor
Privilegio’ y ‘Zero Trust’

Las herramientas de WALLIX estdn basadas en la metodologia del Menor Privilegio, que limita la visibilidad de los usuarios sobre
los recursos que no necesitan para realizar su funcidén o que no estan autorizados a ver, aplicado junto con un enfoque Zero Trust,
que requiere proactivamente prueba de identidad antes de permitir el acceso, todo ello a través de un sistema centralizado de
monitorizacion y administracion de accesos, que reduce exponencialmente la exposicién de las empresas a riesgos innecesarios.
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Su gama abarca:

WALLIX Bastion. Se trata de una solucion de gestidn de accesos privilegiados disponible en la nube, en local o como servicios
gestionados. Este paquete de software se utiliza para administrar, controlar y rastrear el acceso privilegiado de los usuarios al
tiempo que protege las contrasefias de los equipos de Tl y las aplicaciones de infraestructura. Con WALLIX Bastion, puede ver y
supervisar en tiempo real las sesiones de los usuarios, asi como registrar su actividad para fines de auditoria o cumplimiento
regulatorio, o incluso para finalizar las sesiones al detectarse actividades sospechosas.

WALLIX BestSafe. Es una solucién de gestion de los privilegios en los Endpoints (EPM) que elimina los riesgos asociados a los
usuarios con privilegios excesivos y evita la propagacién de malware, criptovirus y ataques de ransomware. Permite eliminar los
administradores locales en las estaciones de trabajo al otorgar derechos especificos a cada usuario y distribuir privilegios a las
aplicaciones y procesos en lugar de los propios usuarios. WALLIX BestSafe es clave en la ecuacién entre seguridad y productividad,
pues los usuarios locales no-administradores pueden ejecutar tareas que requieren privilegios sin la ayuda de los equipos de Tl y
sin poner en peligro la seguridad de la organizacion.

WALLIX Trustelem. Se trata de una solucién de Gestidn de Identidad como servicio (IDaa$S - IDentity as a Service) que incluye
caracteristicas de autenticacion Unica (SSO), autenticacién multiple (MFA) y gestidén de acceso. La plataforma unifica, simplifica y
controla el acceso de los usuarios (administradores y usuarios finales) a cualquier aplicacién. Esta solucién reduce el riesgo de
ciberataques al aumentar la seguridad de identidad y acceso y ofrece herramientas de administracion eficientes para reducir la
carga de trabajo de los equipos de TI. Los usuarios del servicio pueden conectarse facilmente a través de una consola
personalizada, restablecer su contrasefia sin solicitar la asistencia del equipo de TI, y tener la garantia de autenticacion segura,
adecuada a la naturaleza y el tipo de aplicacidn que se esta utilizando.

WALL4IOT. Se trata de un paquete de soluciones especifico para el sector industrial basado en los sets WALLIX Bastion y WALLIX
BestSafe. Asegura las puertas de enlace multiprotocolo de varios Partners (Alleantia, Schneider, Cisco), proporciona conectividad
entre equipos industriales heterogéneos (maquinas, equipos de transporte, etc.) y plataformas o aplicaciones empresariales en la
nube (mantenimiento predictivo, gestion de produccidn, etc.). Esta puerta de enlace es una solucién plug & play que facilita la
digitalizacidn de sitios industriales.
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SOBRE WALLIX

WALLIX Group, una compafiia de software que brinda soluciones de ciberseguridad, es el especialista europeo en cuentas
privilegiadas gubernamentales. En respuesta a los recientes cambios regulatorios y las amenazas a la seguridad cibernética que
afectan a todas las compafiias hoy en dia, las soluciones de WALLIX ayudan a los usuarios a defenderse contra ataques cibernéticos,
robos y fugas de datos vinculados a credenciales robadas y abusos de privilegios. Es la primera solucidon de mercado que ha recibido
la certificacion de seguridad de primer nivel (CSPN) por la Agencia Nacional de Ciberseguridad de Francia (ANSSI) y, por lo tanto,
cumple con todos los criterios para el cumplimiento normativo. Listado en Euronext en ALLIX y distribuido por una red de mas de
170 revendedores e integradores capacitados y acreditados, WALLIX acompafia a mas de 1000 empresas para asegurar su futuro
digital. WALLIX acaba de ser reconocida por la consultora internacional KuppingerCole como lider global de soluciones PAM en las
categorias de producto, innovacién, mercado y tecnologia, dentro su informe anual ‘KuppingerCole Leadership Compass 2020’,
consoliddndose como el Unico proveedor europeo entre los 7 principales lideres mundiales.

Mads informacién: www.wallix.com | info@wallix.com
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