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CYBERSECURITY SIMPLIFIED

EVIDIAN & WALLIX

L'EXTENSION DE LA GOUVERNANCE D'IDENTITES
AUX COMPTES A PRIVILEGES

Les exigences accrues en termes de sécurité et de conformité (SOX, PCI DSS, NIS,
RGPD...) appellent a une amélioration de la gouvernance des acces et des identités
au sein des organisations par une stratégie de gouvernance d'identités unique

incluant la gestion des acces a privileges.

LA PLATEFORME DE GESTION DES ACCES A PRIVILEGES
WALLIX BASTION S'INTEGRE AVEC EVIDIAN IGA. o

Dans le cadre d'une gouvernance unifiée, une demande d'acces a privileges ne pourra
étre traitée sans tenir compte des stratégies de gestion des identités existantes.
La solution permet de centraliser la gestion des identités et toutes les demandes
et permissions d'accés sont soumises a une méme et unique chaine de contréle.

Tous les accés sont plus facilement audités.

Une solution intégrée IAM (Identity & Access Management) et PAM (Privileged Access
Management) protege plus efficacement les données sensibles et les actifs S

stratégiques d'une organisation par :

* Une visibilité et une gouvernance unique sur tous les comptes utilisateurs, dont les
comptes a privileges,

® Une optimisation du provisionnement et de la suppression des comptes a privileges en
fonction du réle de ['utilisateur ou des changements d'événements de son cycle de vie,

® La possibilité lors d'un audit d'identifier plus facilement des incohérences dans les

autorisations d'acceés, y compiris les infractions au principe de répartition des taches et autres

restrictions touchant les acces fondés sur les réles,
* L a possibilité d'identifier les utilisateurs disposant de droits d'accés potentiellement a risque,

il

e La simplification des processus d'ajout et de suppression d'utilisateurs internes et externes,

® | a réconciliation des comptes & des politiques de sécurité.




WALLIX ET EVIDIAN IGA : LES AVANTAGES POUR VOTRE ORGANISATION

Avec la conception d'un nouveau connecteur, Evidian IGA peut maintenant inclure WALLIX dans le panel des applications gérées
par la solution et permet la gestion des utilisateurs a privileges en plus de la gestion des utilisateurs classiques pour fournir une

vue unifiée de vos processus de sécurité et une meilleure gouvernance et mise en conformité.

La solution jointe permet :

e La gestion évolutive des comptes a privileges WALLIX directement avec Evidian IGA basée sur le cycle de vie des
utilisateurs et des workflows dédiés: provisionnement et suppression, modification des comptes, changement de mots de

passe, ajout et suppression dans un service, etc.

e La réconciliation et la revue de droits périodique pour les utilisateurs a privileges. Evidian IGA permet de cibler les

comptes en se basant sur leur niveau de risque pour |'organisation.

¢ La mise en conformité avec |'analyse de cause racine des événements de sécurité pour les comptes a privileges avec le
module Evidian Analytics & Intelligence qui permet de publier des rapports et suivre les indicateurs de performance

prédéfinis pour les comptes a privileges.

O Evidian

Evidian, la suite logicielle de Gestion des Identités et des Acces (IAM), est la marque IAM du Groupe Atos. Evidian IAM est
le leader européen des logiciels de gestion des identités et des accés, avec une présence en pleine croissance en dehors
du continent européen et notamment aux Etats-Unis et au Japon. Plus de 5.000.000 d'utilisateurs dans plus de 900
organisations dans le monde entier se connectent tous les jours a leur entreprise et gérent leurs droits d'accés avec les
solutions de gestion des identités et des acces d'Evidian. L'offre Evidian couvre I'ensemble des besoins depuis 'assurance
d'identité de I'utilisateur, jusqu’a I'intelligence qui s'opére sur la gestion du cycle de vie de leur identité numérique et de
leur accés depuis n'importe quel terminal et pour accéder a toutes les ressources de |'organisation. Evidian propose a ses
clients une offre compléte, intégrée et modulaire pour leur permettre une gestion des identités numériques et une

gouvernance des accés compatibles avec leurs politiques de sécurité et les nouvelles exigences réglementaires.
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Editeur de logiciels de cybersécurité, WALLIX Group est le spécialiste Européen de la gouvernance des comptes a
privileéges. Ses solutions aident les entreprises et organisations a protéger leurs infrastructures informatiques sensibles et
a en assurer leur conformité. Le Bastion de WALLIX (certifié CSPN par I'’ANSSI) sécurise et trace les accés des utilisateurs
aux serveurs, terminaux et aux objets connectés. Datapeps répond aux exigences de conformité (dont le RGPD) en

protégeant les données des organisations gréce au chiffrement de bout-en-bout.

WALLIX s'appuie sur un réseau de revendeurs et intégrateurs pour accompagner plus de 670 entreprises et organisations.
Cotée sur Euronext (code ALLIX), WALLIX Group, I'un des leaders du marché du PAM, a une forte présence sur toute la
zone Europe et EMEA et compte parmi ses actionnaires de référence TDH, société contrdlée par M. Thierry Dassault.

Le Bastion de WALLIX a été élu « Best Buy » par SC Magazine et nommé parmi les leaders dans les catégories Produits et
Innovation de la gestion des accés a priviléges du Leadership Compass Kuppinger Cole 2017. La société est membre du
Pole Systematic Paris-Région et membre fondateur du Groupement Hexatrust. En 2017, WALLIX GROUP a été intégré au
sein du Futurd0, le premier palmarés des sociétés de croissance en Bourse publié par Forbes France, et fait partie de
I'indice Tech 40.
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