WALLIX Authenticator

Authentification Multi-Facteurs (MFA)

La sécurité de I'identité pour une transformation
numérique de confiance.

LIMITER LES VOLS D’IDENTITES
ET LES CYBERATTAQUES

Une haute sécurité pour une politique "zéro-trust"

de gestion des risques :

Une connexion de |'utilisateur comportant plusieurs formes
d’identification afin de supprimer les risques d'authentification
par mot de passe seul (PIN code, empreinte digitale...).

Un accés aux ressources dont |'utilisateur a spécifiquement
besoin, avec un contréle systématique de I'identité de
I'utilisateur connecté sur le périmetre étendu de I'entreprise :
interne et externe, a distance et en télétravail.

Une protection en toute circonstance de |'ensemble de
I’environnement digital de |'entreprise, sans contrainte
technique ni d'équipements pour I'utilisateur (tokens mobile,

tablette, browser).

UNE INTEGRATION NATIVE
AVEC LES SOLUTIONS WALLIX

Bénéficiez de solutions certifiées de bout en bout en
intégrant WALLIX Authenticator :

La fédération des identités WALLIX Trustelem (IDaaS) :

un accés de haute sécurité sur les connexions des
utilisateurs aux applications de |'entreprise. Une intégration
native avec le SSO de WALLIX Trustelem avec |'activation

de I'authentification contextuelle.

> La gestion des comptes a privileges WALLIX Bastion (PAM) :
une sécurité augmentée sur le module d'accés a distance
des utilisateurs a privileges (WALLIX Access Manager sans

VPN) et sur le module d’administration du Bastion.

E% UNE EXPERIENCE UTILISATEUR FLUIDE

> Une expérience facilitée qui améliore la productivité
et réduit les appels au helpdesk.

u -
> Une connexion transparente pour les utilisateurs
indépendamment du type d'applications utilisées.

CYBERSECURITY SIMPLIFIED



Cybersécurité simplifiée

® La mise en place d'une politique de sécurité basée sur le
zéro-trust, rapidement déployable dans un contexte de
télétravail et d'accés distant.

e Loptimisation de votre TCO sur |'ensemble
de la chaine de valeur.

* Des solutions WALLIX certifiées de bout en bout.

A propos de WALLIX

Editeur européen de logiciels de cybersécurité, WALLIX
protége les identités, les acces et les données des entreprises
pour une transformation digitale et un futur numérique
sécurisés. Spécialiste de la gouvernance des comptes a
privileges et répondant a |'évolution réglementaire, les
solutions WALLIX protégent des cybermenaces liées aux
identifiants volés et aux privileges détournés.
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CYBERSECURITY SIMPLIFIED

WALLIX AUTHENTICATOR

UNE TECHNOLOGIE DE CONFIANCE :
"Powered by inWebo"

WALLIX Authenticator repose sur une technologie
de inWebo, partenaire historique de son réseau

d'alliance. WALLIX bénéficie par cet intermédiaire de :

> Une solution de MFA avec une des sécurités les plus
élevées du marché gréce a la combinaison unique de
la technologie des clés dynamiques aléatoires et des
HSM (Hardware Security Module).

> Une solution certifiée CSPN par I’ANSSI



