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Guide opérationnel WALLIX

Préambule

La feuille de route des efforts prioritaires en matiere de sécurité numérique de
I'Etat pour la période 2026-2027 fixe aux ministéres une trajectoire exigeante,
dans le contexte de hausse constante de la menace cyber et d'un
environnement géopolitique durablement dégradé. Les cyberattaques et
fuites de données qui touchent régulierement le secteur public rappellent
I'urgence de renforcer la sécurité et la resilience des systemes d'information
de I'Etat.

Cette feuille de route compte 40 actions, réparties en 10 chapitres, qui
couvrent les principaux leviers de renforcement de la sécurité numérique des
administrations. Plusieurs de ces priorités font directement écho aux exigences
européennes en matiére de cybersécurité, notamment celles issues de la
directive NIS 2, et placent la maitrise des identités, des acces et de la
tracabilité au coeur des dispositifs de protection.

Pres de 40 % des actions de la feuille de route correspondent directement aux
domaines d'expertise de WALLIX.

Ce guide propose une lecture opérationnelle de ces priorités. Action par
action, il met en regard les objectifs fixés par la feuille de route et les enjeux
liés aux identités, aux acces et a la tracabilité, afin d'aider les ministéres et les
agences publiques a identifier les leviers technologiques susceptibles de
contribuer a leur mise en ceuvre.

Cette démarche s'inscrit dans un contexte plus large de renforcement de la
souveraineté numérique. La stratégie nationale de cybersécurité 2026-2030,
et les réglementations européennes telles que NIS 2 et DORA, traduisent une
méme exigence : renforcer la résilience des organisations tout en reduisant les
dépendances susceptibles d'affecter leur sécurité et leur autonomie.
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Pour WALLIX, la souveraineté numérique constitue une composante essentielle
de la cybersécurité. Elle impliqgue notamment de pouvoir maitriser les
technologies utilisées, les données qu'elles traitent et les conditions juridiques
dans lesquelles ces données sont hébergées et exploitées. Le développement
d'une offre européenne de cybersécurité constitue ainsi un enjeu a la fois
technologique, industriel et stratégique.

Ce guide propose aux ministeres et aux agences publiques un cadre structuré
pour accompagner la mise en ceuvre opérationnelle de cette feuille de route.
Si les solutions technologiques souveraines constituent des leviers
indispensables, les décisions d'habilitation, les arbitrages et la gouvernance
restent pleinement de la responsabilité des administrations. Nos équipes
d'experts sont a leurs cdtés pour les accompagner dans la mise en ceuvre de
ces priorités, en apportant leur expertise et leur connaissance des enjeux de
sécurité numeérique.

Notre objectif est ainsi d'apporter une lecture opérationnelle des enjeux liés aux
identités et aux acces, et d'illustrer, action par action, la maniére dont I'expertise
et les solutions WALLIX peuvent contribuer & l'atteinte des objectifs fixés aux
ministeres. Plus largement, nous souhaitons mettre une technologie européenne,
souveraine et éprouvée au service de la sécurité numérique de I'Etat.



FEUILLE DE ROUTE DES EFFORTS PRIORITAIRES
EN MATIERE DE SECURITE NUMERIQUE DE L'ETAT

ECHEANCES A RETENIR ET SOLUTIONS WALLIX

2026-2030

D'ICI AU
30 JUIN 2026

Action 1.d - Produire une déclinaison
ministérielle de la présente feuille de route
cyber et s'assurer de sa bonne intégration
dans la feuille de route numérique du
ministére.

Action 3.b - Avoir mis en place une politique
de contréle de la chaine d'approvisionnement.

Action 6.b - Mettre en place des revues des
droits d'accés au moins une fois par an pour
les systémes d'information & enjeux, en
commengant par les comptes d'administration
technique.

Action 6.d - Définir un calendrier de
généralisation de ProConnect comme
mécanisme de fédération des identités.

Action 6.e - Avoir supprimé les comptes
génériques ou, si cela s'‘avére impossible pour
des impératifs techniques, renforcer leur
tragabilité.

Action 7.c - Porter et maintenir la sécurité des
annuaires importants pour la cybersécurité
des ministéres au niveau assurant la
protection contre les vulnérabilités connues,
soit au niveau 3 de l'indicateur ADS.

D'ICI AU
31 DECEMBRE 2026

Action 1.f - Mobiliser les corps d'inspection
pour assurer un contréle de la mise en oeuvre
des feuilles de route (ministérielle et
interministérielle).

Action 2.e - S'assurer de la transparence des
risques résiduels pendant les commissions
d’homologation en présentant
systématiquement les limites dues aux objectifs
de la feuille de route non atteints (correctifs,
revues de comptes, tests de restauration des
sauvegardes ou plans de reprise).

Action 6.a - Déploiement sur un premier
périmétre comprenant des systémes
d'information & enjeux (gestion automatique
du cycle de vie des identités et des acces).

Action 6.b - Mettre en place des revues des
droits d'accés au moins une fois par an pour
les comptes d'administration fonctionnelle
avant le 31 décembre 2026.

Action 6.d - Déploiement de ProConnect sur
un premier périmétre comprenant des
systémes d'information & enjeux.

Action 7.a - Mettre en place une
authentification multi-facteur de I'ensemble
des administrateurs de systemes d'information.

Action 7.b - Administrer les systémes
d'information & partir de postes dédiés pour
'administration des systémes d'information &
enjeux et des systémes d'information nationaux.

Action 8.a - Améliorer la capacité de collecte,
de centralisation et d'analyse des traces.



EZEY GOUVERNANCE DES IDENTITES ET DES ACCES
[T GESTION DES ACCES A PRIVILEGES
EZEE] GESTION DES IDENTITES ET DES ACCES

I SERVICES PROFESSIONNELS

2027 / 2028
ET AU-DELA

28 FEVRIER 2027

Action 6.c - Déployer une authentification
multi-facteur des utilisateurs sur I'ensemble
des systémes d'information & enjeux.

31 DECEMBRE 2027

Action 6.a - Etendre le périmétre de la gestion
automatique du cycle de vie des identités et
des acces.

Action 7.b - Administrer les systéemes
d'information & partir de postes dédiés pour
'administration des systémes d'information
des services déconcentrés (hors ceux non
soumis & NIS 2).

28 FEVRIER 2028

Action 6.c - Déployer une authentification
multi-facteur des utilisateurs sur I'ensemble
des systémes d'information de I'Etat.

Action 6.d - Achever le déploiement de
ProConnect (mécanisme de fédération des
identités) sur 'ensemble des systémes
d'information.

SANS
ECHEANCE FIXE

Action 4.e - En cas d'impossibilité de mise &
jour, mettre en ceuvre des mesures
d'atténuation pour réduire les risques liés a
I'usage d'une version vulnérable ou
obsoléte d'un applicatif, en application des
recommandations de I'ANSSI, dans les
mémes délais.

Action 8.d - Permettre aux CSIRT
ministériels de partager au sein du réseau
des CSIRT de I'Etat, et en premier lieu au
CERT-FR, toute Information utile a la
gestion d'un incident sans validation
préalable d'autres entités de leur ministére.
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Liste des sigles et abréviations

AD : Active Directory

ADS : Active Directory Security

ANSSI : Agence nationale de la sécurité
des systémes d'information

API : Application Programming Interface
BSI : Bundesamt fur Sicherheit in der
Informationstechnik

CCN : Centro Criptologico Nacional
CEF : Common Event Format

CERT : Computer Emergency Response
Team

CERT-FR : Computer Emergency
Response Team - France

CSIRT : Computer Security Incident
Response Team

CTIl : Cyber Threat Intelligence

DINUM : Direction interministérielle du
numerique

DNUM : Direction du numérique

DORA : Digital Operational Resilience
Act

FAQ : Frequently Asked Questions
FIDO2 : Fast IDentity Online 2

laaS : Infrastructure as a Service

IAG : Identity and Access Governance
IAM : Identity and Access Management
IDaas : Identity as a Service

IGA : Identity Governance and
Administration

MFA : Multi-Factor Authentication

NIS2 : Network and Information
Security 2

OTP : One-Time Password

Paas$ : Platform as a Service

PAM : Privileged Access Management
PC : ProConnect

PEDM : Privilege Elevation and
Delegation Management

PQC : Post-Quantum Cryptography
RETEX : Retour d'expérience

RH : Ressources humaines

RSSI : Responsable de la sécurité des
systemes d'information

Saas$ : Software as a Service

Sl : Systemes d'information

SIEM : Security Information and Event
Management

SOAR : Security Orchestration,
Automation and Response

SOC : Security Operations Center

SSI : Sécurité des systémes d'information
STIX : Structured Threat Information
eXpression

Syslog : Protocole standard de transport
de journaux (logs)

TAXII : Trusted Automated eXchange of
Intelligence Information

VPN : Virtual Private Network
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WALLIX Un partenaire de confiance des acteurs publics

En France, WALLIX est reconnu comme l'acteur de référence de la gestion des
identités et des accés numériques dans le secteur santé et public, avec plus
de 900 contrats actifs répartis sur plus de 500 organisations, soit 53 % des
départements (54 conseils départementaux sur 101), 8 conseils régionaux sur 13
en métropole, dont Ifle-de-France, Auvergne-Rhéne-Alpes et Provence-Alpes-
Cote d'Azur, pres d'une métropole sur deux (10 des 21 métropoles francgaises :
Aix-Marseille-Provence, Bordeaux, Brest, Grenoble-Alpes, Lille, Lyon, Metz,
Nancy, Rennes, Saint-Etienne), 47 intercommunalités urbaines (communautés
d'agglomération, communautés urbaines et métropoles) et au moins 44
Groupements Hospitaliers de Territoire sur 136, soit prés d'un GHT sur trois.

D'autres indicateurs complétent cette présentation : Un ancrage territorial
global : 17 régions sur 18 et 88 départements sur 101 comptent au moins une entité
publique cliente de nos solutions. Une présence au cceur des institutions
étatiques : 18 ministéres, ainsi que 'Assemblée nationale, le Sénat, le Conseil dEtat
et les services du Premier ministre. 104 établissements de santé : & savoir 'AP-HP,
I'AP-HM, les Hospices Civils de Lyon et une douzaine de CHU. Académies : une
académie sur cing est cliente WALLIX (6 sur 30), dont Lille, Nancy-Metz,
Normandie, Poitiers, Versailles et Aix-Marseille. Universités : Prés d'une université
frangaise sur 8 fait confiance & WALLIX (10 sur 75), parmi lesquelles Paris-Saclay,
Grenoble Alpes, Reims Champagne-Ardenne et Rennes 2.

Egalement, cette confiance s'est illustrée dans le cadre de France Relance, aprés
I'épisode de Covid 19. Le volet cybersécurité, doté de 136 M€ et piloté par 'ANSS],
a identifie dix familles de solutions « prioritaires » éligibles au financement, dont
WALLIX Bastion, au titre du PAM, de la gestion de mots de passe et de la
sécurisation de I'Active Directory. De 2021 & 2024, 945 entités (collectivités,
établissements de santg, entités publiques) ont bénéficié du dispositif.
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Feuille de route des efforts prioritaires en matiére de
sécurité numérique de I'Etat 2026-2030
Guide de mise en ceuvre WALLIX

WALLIX peut accompagner les ministéres dans la mise en oeuvre
opérationnelle de leur feuille de route cyber, en apportant une expertise
dédiée a la gouvernance des identités, & la mafitrise des acces et a la
seécurisation des comptes & privileges.

Depuis plus de vingt ans, WALLIX accompagne les organisations publiques et
privées dans la sécurisation de leurs identités et de leurs acces, afin de
renforcer leur résilience, leur mise en conformité et leur souveraineté numérique.
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Priorité 1 — Mise en place et renforcement de la gouvernance

Action 1.d : Déclinaison ministérielle de la feuille de route cyber avant
le 30 juin 2026 et s'assurer de sa bonne intégration dans la feuille de

route numérique du ministére.

L'échéance du 30 juin ayant éteé fixée, chaque ministére a vocation & disposer
de sa propre trajectoire de la feuille de route interministérielle. Cette action
reléve de la gouvernance propre d chaque ministére. WALLIX na pas la volonté
de se substituer aux arbitrages stratégiques ou organisationnels qui relevent
des autorités ministérielles.

En revanche, une fois la trajectoire fixée du ministére, WALLIX peut accompagner
les ministéres dans la consolidation opérationnelle du volet relatif & la
gouvernance des identités et des acces, cela de différentes manieres :

Gréce d la solution WALLIX IAG indispensable & la rédaction du volet
gouvernance des identités et des acces, avec la cartographie des comptes,
droits et habilitations.

Avec le support des équipes Services Professionnels qui peuvent :

+ Contribuer & la rédaction du volet « identités et accés » de la déclinaison
ministérielle

* Accompagner & la formalisation de la trajectoire, des jalons prioritaires et
des indicateurs de pilotage associés (notamment sur les chapitres 6 et 7)

+ Contribuer & l'animation des ateliers réunissant la chaine SSl et les directions
du numérique ministérielles afin d'aligner les objectifs, les priorités et les
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modalités de mise en ceuvre
+ Accompagner & la définition des responsabilités et des réles associés (RACI).

Action 1.f : Mobiliser les corps d'inspection pour assurer un controle de

la mise en ceuvre des feuilles de route (ministérielle et interministérielle).

WALLIX n'est pas compétent pour intervenir dans les missions conduites par les
corps d'inspection. En revanche, les solutions WALLIX peuvent contribuer &
fournir des éléments de tracabilité et de preuve exploitables lors des contrdles.

La combinaison des capacités de gouvernance des identités avec WALLIXIAG
et de gestion des accés a privileges avec WALLIX PAM permet de disposer d'une
vision consolidée des habilitations, des revues de droits, des accés sensibles et
des activités réalisées sur les comptes privilégiés. Les éléments de tragabilité
produits par les solutions (journaux d'activité, enregistrements de sessions,
historiques de validation et de revue des droits) constituent des éléments de
preuve directement mobilisables dans le cadre des audits et controles.

WALLIX Services Professionnels accompagne les ministeres dans la
préparation opérationnelle des contréles, notamment par :

* La revue a blanc de la documentation et des processus associés aux
identités et aux acceés

* La structuration des éléments de preuve issus des solutions IAG et PAM

* La préparation des équipes aux demandes d'information et aux points de
contréle fréquemment rencontrés

* Laccompagnement méthodologique lors des phases de préparation.

11
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Priorité 2 - Désignation des RSSI

La désignation des RSSI releve de I'autorité ministérielle.

Toutefois, WALLIX peut accompagner les RSSI nouvellement désignés dans
leur prise de fonction en leur apportant une vision structurée de leur périmétre
sur les identités et les acceés.

WALLIX permet aux RSSI de disposer rapidement d'une vision consolidée des

identités et des acces sensibles de l'organisation, en fournissant :

* Un tableau de bord unifié des acces et identités WALLIX IAG
+ Une vision en temps réel des sessions a privileges WALLIX PAM

WALLIX Services Professionnels accompagne la prise de fonction du RSSI
gréce & un diagnostic flash dédié au périmétre des identités et des acces,

permettant notamment :

* La cartographie des comptes & privileéges, des comptes techniques et des
acces tiers dans un délai de 4 & 6 semaines

* L'identification des principaux écarts et points d'attention au regard des
exigences NIS 2 sur le périmetre identités et acces

* La priorisation des actions & engager au cours des 100 premiers jours.

12
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Priorité 3 - Inventaire des actifs

Action 6.b : Mettre en place des revues des droits d'accés au moins une
fois par an pour les Sl a enjeux :

» Comptes d'administration technique : d'ici le 30 juin 2026 ;
» Comptes d'administration fonctionnelle : avant le 31 décembre 2026 ;

WALLIX IAG permet de structurer et de piloter les campagnes de revue des
droits d'accés sur le périmétre raccordé, qu'il s'agisse des comptes
d'administration technique ou des comptes d'administration fonctionnelle. La
solution permet notamment de :

* Planifier et exécuter les campagnes de revue des droits d'accés
 Consolider les identités, comptes et habilitations existants

» Soumettre les écarts identifiés & re-certification aupres des responsables
désignés, afin qu'ils puissent valider, modifier ou révoquer les habilitations
concernées

* Tracer I'ensemble des décisions prises et produire les rapports d'audit associés.
Lorsque le PAM est déployé, l'inventaire des comptes & privileges qu'il
maintient constitue une source fiable pour alimenter la revue des comptes
d'administration technique (échéance juin 2026).

WALLIX Services Professionnels apporte son expertise pour assurer la
définition du périmétre de revue, le paramétrage de la solution,
'accompagnement des managers métiers et techniques dans l'exécution des
campagnes, la restitution des écarts et la formalisation des attestations.
Toutefois, il convient de rappeler que l'exécution effective des décisions
(modification des droits dans les systémes cibles) reléve des propriétaires

d'applications et des équipes IT du ministére.

13




Guide opérationnel WALLIX

Action 6.e : Avoir supprimé d'ici au 30 juin 2026 les comptes génériques
ou, si cela s'avére impossible pour des impératifs techniques, renforcer

leur tracabilité.

Cette action fait émerger deux enjeux majeurs de la maitrise des acces : la
gouvernance des identités et la sécurisation des privileges, deux domaines
au coeur de I'expertise de WALLIX & travers WALLIX IAG et WALLIX PAM.

WALLIX IAG identifie les comptes génériques, partagés et dormants sur le
périmetre raccordé et permet de statuer sur leur devenir lors des campagnes
de revue. La décision de suppression ou de maintien de ces comptes reléve

ensuite des équipes IT du ministére en question.

Au sujet des comptes qui ne peuvent étre supprimés (comptes techniques,
comptes de service ou comptes applicatifs), la gestion des comptes &
privileges avec WALLIX PAM apporte la tragabilité exigée par la seconde
branche de l'action.

En effet, le mot de passe est stocké dans un coffre-fort, I'acces nécessite une
authentification nominative et l'usage est journalisé. Le compte reste
générique sur le systéme cible, mais chaque action devient rattachable a une
personne identifiée et chaque session est enregistrée. Lanonymat de l'usage,
constituant le risque réel du compte générique, est ainsi levé. L'inventaire des

comptes a priviléges devient exhaustif et opposable.
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Action 7.c : Porter d'ici au 30 juin 2026 et maintenir la sécurité des
annuaires importants pour la cybersécurité des ministéres au niveau

assurant la protection contre les vulnérabilités connues, soit au niveau
3 de l'indicateur ADS (Active Directory Security - lindicateur de
maturité ANSSI).

L'échéance du 30 juin 2026 étant passée, lenjeu des ministeres est le maintien
du niveau atteint dans la durée, ou poursuivre leur trajectoire lorsque le niveau
3 n'est pas encore acquis.

La solution WALLIX PAM sécurise les comptes & privileéges des annuaires
(Domain Admins, Enterprise Admins, comptes d'administration délégués) en
limitant I'exposition des identifiants privilégiés et en retirant les secrets des
mains des administrateurs. Par exemple, le mot de passe est coffré et
renouvelé automatiquement, I'accés a 'annuaire s'effectue depuis la solution
sous authentification forte, et la session est tracée et enregistrée. Ce
mécanisme réduit I'exposition des identifiants privilégiés sur les postes
d'administration et contribue ainsi & plusieurs des exigences du niveau ADS 3,
notamment celles portant sur le cloisonnement des acces d'administration

et la tragabilité.

WALLIX Services Professionnels accompagne les ministeres dans I'audit de la
partie du référentiel ANSSI ADS couverte par les solutions WALLIX (comptes &
privileges, accés d'administration, tracabilité) et fournit un rapport d'évaluation
ainsi qu'un plan de remédiation sur le périmétre audité. Les autres exigences

ADS (durcissement AD, GPO, SIEM, etc.) ne sont pas couvertes.
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Priorité 4 - Diagnostic national

Action 2.e : De s'assurer de la transparence des risques résiduels
pendant les commissions d'homologation en présentant
systématiquement les limites dues aux objectifs de la feuille de route

non atteints, tels que le déploiement des correctifs de sécurité, les
revues de comptes, les tests de restauration des sauvegardes ou des
plans de reprise informatique.

Les solutions WALLIX permettent de documenter les risques résiduels
relevant du périmétre des identités et des acces. WALLIX PAM fournit des
indicateurs relatifs & la couverture des comptes a privileges, & la
tragabilité et a I'enregistrement des sessions. WALLIX IAG permet de suivre
avancement des campagnes de revue des droits, les habilitations restant
d recertifier et les écarts identifiés. Ces éléments peuvent étre intégrés au
dossier d'homologation afin d'objectiver le risque résiduel sur le périmetre
couvert par WALLIX.

La commission dispose ainsi d'éléments quantifiés sur le risque résiduel

« acces », et les écarts non couverts sont correctement explicités.

Action 8.a : Améliorer la capacité de collecte, de centralisation et

d'analyse des traces d'ici le 31 décembre 2026.

Toutes les sessions & privileges transitant par WALLIX PAM sont enregistrées
(vidéo + métadonnées) et exportables nativement vers SIEM, CSIRT et CERT-

16
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FR (Syslog, CEF, API). La solution WALLIX PAM alimente directement le
diagnostic national.

Les équipes WALLIX Services Professionnels mettent a disposition 'ensemble
des données (logs) PAM et configurent leur transmission vers la chaine
SIEM/SOC du ministére qui comprend : la qualification des événements
exportables, le paramétrage des connecteurs (Syslog, CEF, API), et le recettage
du flux avec I'équipe SOC (Centre des Opérations de Sécurité).

Priorité 5 - Elaboration des politiques cyber

Action 3.b : Avoir mis en place d'ici au 30 juin 2026 une politique de

contréle de la chaine d'approvisionnement.

La politique de contrdle de la chaine d'approvisionnement couvre un champ
large (clauses contractuelles, qualification des fournisseurs, sécurité des produits).

WALLIX intervient sur le volet relatif & la sécurisation des acces des
prestataires externes, en faisant de sa solution WALLIX PAM le point de

passage des acces tiers.

Ainsi, lorsque le ministére décide de faire transiter les accés des tiers par
la solution WALLIX PAM, ceux-ci sont authentifiés nominativement, leurs
accés sont limités au strict périmétre nécessaire, les secrets
d'authentification sont protégés dans un coffre-fort, les sessions sont
tracées et enregistrées. Le prestataire n'a pas connaissance des secrets,
et son accés est révocable en un point unique, sans intervention sur

chaque systéme cible.

17




Guide opérationnel WALLIX

La définition de la politique de contréle ainsi que la suppression des voies
d'accés alternatives (VPN directs, comptes locaux, etc.) relévent de
'organisation et de 'architecture du ministere. WALLIX Identity Access
offre une réponse pour centraliser et automatiser la gestion des acceés
grdce a l'authentification unique et multi-facteur.

WALLIX Services Professionnels accompagne les ministéres dans la mise en
ceuvre opérationnelle de ce dispositif, notamment par le paramétrage de
la solution, l'intégration des comptes prestataires, la configuration des
regles d'acceés, I'application des régles de tragabilité et d'enregistrement
des sessions, ainsi que 'accompagnement au déploiement des procédures
d'ouverture, de gestion et de révocation des accés des prestataires.

Action 6.a : Gérer de maniére automatique le cycle de vie des identités
et des accés et mettre en place des accés aux systémes d'information

en fonction de l'identité, de I'authentification et des réles associés.

Déploiement sur un premier périmetre comprenant des Sl & enjeux d'ici le 31
décembre 2026.

La gestion du cycle de vie des identités et des acces est au coeur du métier
de WALLIX. Ses solutions permettent d'automatiser cette gestion et
d'adapter les accés aux systémes d'information en fonction des identités,
des roles et des niveaux d'habilitation.

WALLIX IAG permet d'industrialiser les processus de gestion des identités

en détectant les arrivées, les mobilités et les départs, avec une
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orchestration centralisée et des workflows d'approbation. Couplé &
WALLIX PAM pour les comptes a privileges, il permet de renforcer la
maitrise du cycle de vie des accées sensibles, des utilisateurs métiers
jusqu'aux administrateurs.

WALLIX Services Professionnels accompagne les ministéres dans le
déploiement de la solution WALLIX IAG sur le périmétre gouvernance des
identités : cadrage fonctionnel, paramétrage des campagnes de revue et
workflows d'approbation, détection des écarts (comptes dormants, droits
non révisés, ségrégation des téches), recette utilisateur.

Le provisioning automatisé des identités et des habilitations vers les
systémes cibles (SIRH, Active Directory, applications métiers, ITSM, etc.)
reléve des mécanismes d'intégration avec ces environnements et doit étre
étudié en fonction de 'architecture du ministére.

Action 6.d : Généraliser ProConnect comme mécanisme de fédération
des identités des services numériques, en remplacement des comptes

locaux et permettant une révocation homogeéene des acces.

Déploiement sur un premier périmetre comprenant des Sl & enjeux d'ici le 31
décembre 2026 ; Déploiement sur I'ensemble des S| d'ici le 28 février 2028.

Cette action reléve de la fédération des identités opérée par ProConnect.
La solution WALLIX Identity Access s'interface nativement avec ProConnect
comme fournisseur d'identité fédéré. La solution orchestre la transition depuis
les comptes locaux vers la fédération interministérielle, en priorité sur les Sl &

enjeux, avec coexistence des deux modes pendant la phase de bascule.
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Par la suite, WALLIX Services Professionnels accompagne le projet de
fédération ProConnect sur différentes tdches telles que le cadrage
technique avec la DINUM, l'intégration de WALLIX Identity Access, le plan
de bascule des applications, la gestion de la coexistence entre comptes
locaux et fédération, ou encore la conduite du changement utilisateurs.

Action 7.a : Mettre en place d'ici le 31 décembre 2026 une
authentification multi-facteur de I'ensemble des administrateurs de

systémes d'information.

WALLIX Identity Access fournit une authentification multi-facteur (MFA)
reposant sur une large palette de facteurs : FIDO2, OTP, push mobile,
certificats. Cette derniére est aisément intégrée au workflow d'accés
administrateur du PAM. En outre, aucun utilisateur de la solution ne peut
atteindre un systéme cible sans franchir le double facteur.

Nos équipes sont aptes a conduire le déploiement de l'authentification
multi-facteur pour les administrateurs, pouvant recouper le choix des
facteurs (FIDO2, OTP, push), provisionnement des facteurs, intégration au
workflow PAM, gestion des cas d'exception, formation des administrateurs.

Action 7.b : Administrer les systéemes d'information & partir de postes
dédiés : D'ici le 31 décembre 2026 pour I'administration des Sl a enjeux
et des Sl nationaux (les SI propres aux services déconcentrés ne sont

pas dans le périmétre, les Sl qui ne seront pas soumis aux regles de NIS
2 sont également exclus).
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En pratique, WALLIX n'a pas vocation & se substituer au durcissement du
poste d'administration lui-méme (par exemple l'isolation réseau), mais en
constitue un complément indispensable. Les administrateurs accedent
depuis un point d'entrée durci, avec authentification forte, sessions
enregistrées, rebond direct interdit.

WALLIX Services Professionnels accompagne les ministéres dans la définition
de l'architecture des accés d'administration telle que le zonage, le durcissement
des comptes a priviléges, I'intégration aux processus existants, ou encore le
recettage avec les équipes techniques. WALLIX soutient aussi la formalisation
des procédures d'administration (authentification, ouverture de session, gestion
des exceptions), la formation et la documentation destinée aux administrateurs.

Action 4.e : En cas d'impossibilité de mise a jour des ressources, mettre
en ceuvre des mesures d'atténuation pour réduire les risques liés a
I'utilisation d'une version comportant des vulnérabilités connues ou

d'une version obsoléte d'un applicatif, en application des
recommandations de I'ANSSI, dans les mémes délais.

Lorsque des systémes ne peuvent plus recevoir de correctifs, la solution WALLIX
PAM permet de limiter les accés dans un bastion sécurisé tandis que WALLIX
PEDM applique le principe du moindre privileége sur les postes. Ces mesures
constituent une atténuation pertinente le temps du remplacement définitif.

WALLIX Services Professionnels accompagne les ministeres dans l'analyse de
risque sur les équipements obsoléetes, sans en étre responsable. En effet,
WALLIX apporte les éléments relatifs aux accés a privileéges (cartographie
des accés via le PAM, tragabilité disponible) et propose les mesures
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d'atténuation paramétrables dans les solutions de PAM/PEDM (limitation des

accés, restriction des commandes, enregistrement renforcé des sessions).

WALLIX contribue ainsi & objectiver le risque résiduel sur le périmétre des
acces a privileéges, tandis que la décision de maintenir, de remplacer ou de
retirer le systéme reléve du ministere.

Action 8.d : Permettre aux CSIRT ministériels de partager au sein du
réseau des CSIRT de I'Etat, et en premier lieu au CERT-FR, toute

information utile a la gestion d'un incident sans validation préalable
d'autres entités de leur ministére.

WALLIX n'intervient pas sur le volet organisationnel de l'action qui releve du
CSIRT et de son ministére. Cependant, WALLIX constitue une source
d'information directement utile & la gestion d'incident sur le périmétre des
acces d priviléges.

Les solutions WALLIX PAM et WALLIX PEDM exportent les événements de
sécurité liés aux acceés a priviléges via des mécanismes standards (API, Syslog,
SIEM). Ces mémes événements alimentent la plateforme CTI (renseignement
sur les menaces)/SOC (centre opérationnel de sécurité) du client, qui les met
en forme (format STIX/TAXII) et les transmet aux équipes CSIRT et au CERT-FR
(centre gouvernemental de veille et de réponse aux attaques informatiques).

WALLIX Services Professionnels configure l'export des événements de sécurité
depuis sa plateforme de solution vers la plateforme CTI/SOC du client et
paramétre les flux. En revanche, le choix des indicateurs a partager, leur mise
en forme et la transmission au CERT-FR relevent du CSIRT et de sa plateforme.
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Priorité 1 - Sécurisation des infrastructures critiques

Action 7Z.b : Administrer les systémes d'information des services

déconcentrés depuis des postes dédiés (hors ceux non soumis & NIS 2).

WALLIX PAM permet de sécuriser les accés d'administration des services
déconcentrés, soit au travers d'instances régionales, soit via des accés distants
sécurisés vers un PAM centralisé. Cette architecture supporte les contraintes de

latence et de souveraineté, qui sont propres au déploiement territorial.

Les équipes WALLIX Services Professionnels accompagnent les ministéres dans
la définition et le déploiement de cette architecture territoriale, tout d'abord
en analysant les contraintes, puis en choisissant l‘architecture la plus propice.
Nos équipes peuvent également accompagner les équipes déconcentrées
dans les ministeres, ce qui permet a terme un transfert de compétences.

Priorité 2 - Déploiement des controles de base

Action 6.c : Déployer une authentification multi-facteur (MFA) des

utilisateurs sur I'ensemble des systémes d'information a enjeux.

Lauthentification multi-facteur WALLIX Identity Access constitue le controle
de base par excellence, et sa généralisation est le levier le plus rapide pour

relever le niveau de sécurité d'un systéme d'information.

Les équipes WALLIX Services Professionnels accompagnent les ministéres dans
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le déploiement de la solution de MFA. Nous pilotons cette généralisation,
tout d'abord par la segmentation des périmetres fonctionnels, puis en
proposant un plan de déploiement progressif, la formation des équipes et
la prise en compte des cas particuliers (utilisateurs en mobilité, terminaux
non personnels).

Priorité 3 - Mise en place des centres de supervision

Continuité actions 8.a et 8.d : Alimentation du SOC et CSIRT ministériels

Les centres de supervision mis en place peuvent s'‘appuyer sur les traces
produites l'année précédente par les solutions WALLIX pour renforcer la
détection des événements lié & la gestion des accés & priviléges (sessions &
privileges enregistrées, éveénements concernant la gestion de I'élévation et de
la délégation des privileges avec WALLIX PEDM relevés sur les postes de

travail).

La solution fournit aux SOC et CSIRT de chaque ministére, une source de
signal & haute valeur forensique, déja filtrée sur les actions sensibles et
restituée en formats standards (tels que Syslog), directement exploitable.

L'accompagnement de WALLIX porte sur la qualification des signaux
exportables (événements de session, élévation de privileges, alertes sur des
comptes sensibles), sur la configuration de l'export vers le SIEM (Security
Information and Event Management), et sur la formulation de cas d'usage
de détection exploitables par les équipes de supervision ministérielles.
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Priorité 4 — Campagnes nationales de sensibilisation

Action 6.a : Etendre le périmétre de la gestion automatique des
cycles de vie des identités et des accés au-dela des systémes

d'information a enjeux.

L'extension du périmétre sur la gouvernance des identités et des acces avec
WALLIX IAG va de pair avec une démarche d'accompagnement auprés des
utilisateurs : notamment sur les processus liés aux changements de mots de passe,
a l'authentification multi-facteur et aux workflows de validation des acces.

Nous pouvons accompagner cette montée en charge par des supports de
communication intégrés aux portails des utilisateurs, en cohérence avec les

campagnes nationales de sensibilisation.

Les équipes WALLIX Services Professionnels conduisent |'extension du
périmétre de la gouvernance des identités et des acceés (Saa$S, annuaires
secondaires, applications métiers) et l'extension des campagnes de revue et
des régles de détection des écarts & ces mémes périmétres. Pour la conduite
de ce changement & grande échelle, un accompagnement est mis en place.
Lajout de connecteurs de provisioning, qui permettent la création et la
suppression automatique des comptes dans les applications cibles, reléve du
volet IGA (ldentity Governance and Administration) et s'inscrit dans la

trajectoire d'évolution de la solution.
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2028 représente lI'année de la maturité opérationnelle, et se co
quatre priorités : l'automatisation de la détection, le renforce
CERT/SOC, la généralisation des audits, et la montée en compg
équipes ministérielles. Nous y contribuons pleinemen
généralisation finale de nos dispositifs, et I'industrialisati
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Priorité 1 — Automatisation de la détection

Action 6.c : Déployer une authentification multi-facteur (MFA) des

utilisateurs sur I'ensemble des systémes d'information de I'Etat.

La généralisation de l'authentification multi-facteur & I'ensemble des systémes
d'information étend de fait le périmétre de détection automatisée. Avec
WALLIX Identity Access, les tentatives d'authentification jugées suspectes, les
échecs répétés ou les accés depuis des localisations inhabituelles remontent
automatiquement et permettent d'alimenter les régles de détection

comportementale.

Avec les équipes de WALLIX Services Professionnels, nous finalisons le
déploiement de l'authentification sur 'ensemble des systémes d'information
restants, ce qui permet d'harmoniser les politiques d'authentification et

d'intégrer les cas particuliers, notamment les acces des partenaires externes.

Une politique d'authentification multi-facteur unifiée est proposée,
accompagnée d'un plan de bascule pour les derniéres applications et
d'indicateurs de couverture.

Priorité 2 - Renforcement des capacités CERT/SOC

Continuité actions 8.a et 8.d : Industrialisation du partage de signal.

A compter de 2028, dans la continuité du renforcement des capacités de
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collecte et d'analyse des traces, nos solutions WALLIX PAM et WALLIX PEDM
exposent I'ensemble des évenements de sécurité liés aux acces a privileges,

via des mécanismes standards d'intégration.

Le traitement de ces événements par les CERT (Computer Emergency Response
Team) et SOC (Security Operation Center) des ministéres, tout comme leur
transformation en indicateurs comportementaux et l'automatisation des
réponses via des outils comme SOAR (Security Orchestration, Automation and
Response), sappuient sur les plateformes CTI/SOC des ministéres.

Les équipes WALLIX Services Professionnels industrialisent la mise & disposition
des signaux fournis par nos solutions. Cela passe notamment par
I'automatisation et la fiabilisation des exports d'évenements vers la plateforme
CTI/SOC de chague ministére, la documentation des flux disponibles, et un
retour d'expérience sur la qualité des signaux exportés.

Priorité 3 - Généralisation des audits

Action 6.d : Achever le déploiement de ProConnect comme mécanisme

de fédération des identités sur I'ensemble des systémes d'information.

L'intégration avec les solutions WALLIX permet de conserver une visibilité
centralisée sur I'ensemble des authentifications fédérées et la production
d'un audit unique des sessions ouvertes et des actions réalisées via nos
solutions. Toute campagne d'audit dispose ainsi d'une source homogéne,
exhaustive et requétable des accés, en remplacement des journaux locaux

actuels, largement fragmentés.
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Notre équipe de Services Professionnels conduit I'achévement du déploiement
de ProConnect sur le périmétre de la gestion des comptes & priviléges (PAM).
ProConnect fédére |'authentification des comptes, tandis que WALLIX PAM
continue de gouverner I'ensemble de ces acces, qu'il s'agisse des comptes
locaux ou des comptes fédérés. Notre accompagnement porte sur la
suppression des comptes locaux encore gérés sur WALLIX PAM, sur la
migration technique des derniéres applications intégrées et sur la
documentation des exceptions rencontrées. La bascule vers ProConnect fait
disparaitre les comptes locaux résiduels, sans pour autant retirer le PAM, qui
conserve son role de contrdle et de journalisation des accés fédérés.

Ainsi nous pouvons mener un rapport de bascule sur le périmétre de la gestion
des acceés a privileges, comportant un registre des exceptions techniques, ainsi
que des éléments de preuve versables au dossier d'audit.

Priorité 4 - Montée en compétence des équipes ministérielles

Action 4.e : En cas d'impossibilité de mise a jour des ressources, mettre
en ceuvre des mesures d'atténuation pour réduire les risques liés a
I'utilisation d'une version comportant des vulnérabilités connues ou

d'une version obsoléte d'un applicatif, en application des
recommandations de I'ANSSI, dans les mémes délais.

Lextension des solutions WALLIX PAM et WALLIX PEDM aux composants
obsolétes s'accompagne d'un programme de formation et de certification pour
les administrateurs les exploitant, piloté par nos services professionnels. Pour ce
faire, nous animons des sessions, délivrons plusieurs certifications, permettant un

transfert progressif d'autonomie aux équipes de chaque ministére.
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En 2029, les priorités portent avant tout sur la robustesse du dispositif
national : résilience, exercices de crise, partage d'information,
sécurisation du cloud. Bien que la feuille de route n'introduise pa‘
nouvelles actions datées pour cette année, le socle déployé entre 2026 et
2028 alimente chacune de ces priorités.
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Priorité 1 - Améliorer la résilience

Les dispositifs de gestion des identités et des acces a privileges constituent un
élément essentiel de la résilience des systémes d'information. Dans ce cadre,
WALLIX accompagne les ministéres dans I'évaluation réguliére de la robustesse

des mécanismes déployés sur le périmetre PAM et IAG.

Nos équipes Services Professionnels peuvent réaliser des revues
périodiques portant notamment sur la couverture des comptes a privileges,
retranscrites au travers d'un rapport annuel, d'un plan d'amélioration et

d'indicateurs de disponibilité.
Priorité 2 - Participer aux exercices de crise

Lors des exercices nationaux de crise cyber, la solution WALLIX PAM de gestion
des acceés a privileges fournit le rejeu des sessions & privileges lors de la phase
d'attaque simulée, permettant un diagnostic apres incident plus rapide.

Nous intervenons en appui des cellules de crise ministérielles sur le volet « acces
et identités », tout en participant au retour d'expérience & la fin de I'exercice, en

contribuant & I'analyse des événements observés.
Priorité 3 — Renforcer le partage d'information

Nos solutions WALLIX PAM et WALLIX PEDM exposent de maniére industrialisée
et fiabilisée 'ensemble des événements de sécurité liés aux acces & priviléges,
via des mécanismes standards.
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L'ensemble de ces signaux alimente la plateforme CTI/SOC de chague ministére,
qui doit s'assurer de leur normalisation au format STIX/TAXII, et de leur partage
avec le CERT-FR et les CSIRT de I'Etat, dans la continuité des travaux engagés
en 2026 (voir action 8.d).

Les Services Professionnels achévent d'industrialiser la mise & disposition
des signaux issus de nos solutions WALLIX PAM et WALLIX PEDM. Cela
permet de fiabiliser les exports vers la plateforme CTI/SOC de chaque
ministere, de documenter les flux disponibles, et de mesurer la qualité

technique des signaux exportés.
Priorité 4 — Sécuriser les services cloud

La solution WALLIX PAM couvre les acces a priviléges aux environnements cloud,
notamment aux consoles d'‘administration, aux ressources sensibles et aux

comptes techniques associés.

De son c6té, WALLIX Identity Access fédéere I'authentification des utilisateurs et
administrateurs vers les services cloud souverains et tiers, en cohérence avec la
politique d'hébergement cloud ministérielle (voir action 2.b), et la généralisation

de ProConnect (voir action 6.d).

Nos Services Professionnels organisent |'extension au cloud. lls analysent
d'abord les consoles & protéger, gu'il s'agisse d'laaS, de PaaS ou de Saas, puis
conduisent leur intégration au PAM et le paramétrage de WALLIX Identity Access
pour les services cloud souverains. lls accompagnent enfin la conduite du

changement aupres des équipes DevOps.
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L'Horizon 2030 conjugue quatre priorités de consolidation du cycle
stratégique 2026-2030 : consolidation des acquis, évaluation, certification
des dispositifs, et révision de la stratégie nationale. Nous y intervenons sur
le périmetre des acces et identités, en complément des actions
cryptographiques post-quantiques, elles-mémes portées par les
fournisseurs cryptographiques.
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Priorité 1 - Consolider les acquis

L'horizon 2030 marque la pérennisation des solutions déployées depuis le
lancement de la stratégie. Nos équipes accompagnent les ministeres sur quatre
volets :

+ Rationalisation des configurations

 Simplification des processus hérités

+ Optimisation des colts d'exploitation

+ Mise & niveau des composants vers les dernieres versions, qui intégrent la

cryptographie post-quantique.

Les équipes Services Professionnels peuvent conduire un programme de
pérennisation du socle de solution WALLIX IAG, et WALLIX
Identity Access comprenant un audit de configuration et un plan interne de

migration.

Priorité 2 - Etablir le bilan 2026-2030
sur le périmétre identité et accés

A Iissue du cycle de déploiement, WALLIX accompagne les ministéres dans
I'évaluation de la maturité atteinte sur le périmétre des identités et des acceés.
Cette analyse s‘appuie sur un rapport de bilan stratégique complet, comprenant
des indicateurs consolidés et des recommandations ciblées pour préparer la

prochaine feuille de route.

Priorité 3 - Accompagner les réhomologations, la conformité
NIS 2 et les audits externes

WALLIX accompagne les ministéres dans leurs démarches de réhomologation
des systémes d'information & enjeux, de conformité & la directive NIS 2 et d'audit
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externe. La tragabilité des solutions WALLIX (logs, enregistrements, attestations
de revue) constitue la base documentaire des dossiers de certification.
Concernant ces démarches sur le périmétre de la gestion des acceés & privileges
avec WALLIX PAM et de la gestion de l'¢élévation et de la délégation de
privileges avec WALLIX PEDM, nous intervenons de trois maniéres :
» Fourniture des éléments documentaires liés aux solutions WALLIX
(architecture, tragabilité, configurations, attestations de revue)
+ Accompagnement technique pendant les audits externes portant sur les
composants PAM/PEDM
+ Elaboration d'un plan de remédiation technique pour appliquer les
mesures correctives identifiées.

Priorité 4 - Contribuer a la révision de la stratégie nationale

Depuis la création des Comités stratégiques de filiere (CSF), WALLIX contribue
activement aux travaux de définition de la stratégie de filiére et participe ainsi &
I'élaboration de la stratégie nationale de cybersécurité.

Jean-Noél de Galzain, Président-Directeur général et fondateur de WALLIX ainsi
que Président fondateur d'Hexatrust, est activement engagé au sein des instances
de filiere consacrées aux industries de sécurité et au numérique de confiance, ou
il occupe respectivement les fonctions de Vice-Président et de Trésorier.

Lengagement de WALLIX au sein de la filiere repose également sur la
mobilisation de ses équipes, qui apportent leur expertise et leur retour
d'expérience opérationnel issus de déploiements réalisés auprés d'organisations
publiques et privées. Ces contributions permettent d'éclairer les évolutions
nécessaires en matiére de gouvernance des identités et des acces face aux

nouvelles menaces.
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Conclusion

Au terme de ce guide, une conviction s'impose : sa mise en ceuvre constitue
un levier essentiel pour renforcer la souveraineté numérique de notre pays,
la continuité des services publics et la protection de nos intéréts
stratégiques.

Les échéances fixées par la feuille de route des efforts prioritaires en matiére de
sécurité numérique de I'Etat dessinent une trajectoire ambitieuse d'une
administration centrale qui retrouve progressivement la maitrise de sa
souveraineté numérique dans un contexte ou la menace se professionnalise et
ou notre environnement géopolitique nous impose de maitriser les technologies

gue nous employons.

La réussite de ce plan d'action repose sur 'engagement des autorités publiques.
Les chantiers ouverts par cette feuille de route dépassent largement le périmétre
des équipes techniques et supposent d'étre portés au plus haut niveau, afin de
dégager les moyens nécessaires et de trancher les priorités. La coordination
interministérielle est également un facteur crucial, car la valeur d'un signal de
sécurité croit avec le nombre d'entités qui le partagent. Ainsi, la normalisation
des flux et leur circulation au sein du réseau CSIRT de I'Etat transformeront une

somme de dispositifs ministériels en une capacité collective de détection.

Cette réussite passe aussi par un véritable investissement dans les compétences,
condition d'une réelle autonomie des équipes ministérielles. Nos programmes
de formation et de certification décrits dans ce guide ont pour objectif d'y
parvenir. Enfin, elle nécessite I'amélioration continue des dispositifs mis en place

qinsi que la coopération entre les parties prenantes, y compris nous, industriels,
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dont les retours d'expérience pourront alimenter les feuilles de route futures.
Comme lindique la stratégie nationale de cybersécurité, c'est ainsi que

« la Nation se renforce ».

Ces conditions relévent de I'Etat, de ses ministéres et de ses opérateurs. Le role
de WALLIX est d'apporter une contribution ciblée & cet effort : une technologie
européenne souveraine, certifiée BSI en Allemagne et reconnue par I'ANSSI en
France, distribuées dans plus d'une centaine de pays. Et des équipes engagées
qui accompagnent des administrations dans la maitrise de leurs accés a

priviléges depuis plus de vingt ans.

Les échéances fixées par la stratégie nationale de cybersécurité et par la feuille
de route 2026-2027 constituent une opportunité historique de renforcer
durablement la résilience numérique de I'Etat. Nous souhaitons prendre

pleinement part a cette ambition, aux cotés des acteurs publics qui la portent.
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WALLIX (Euronext : ALLIX depuis 2015) est un éditeur
européen de cybersécurité et un leader européen
reconnu de la gestion des accés privilégiés (PAM).
WALLIX accompagne les organisations publiques et
privées dans la sécurisation de leurs identités et de leurs
acces, afin de renforcer leur souveraineté numérique.
Ancrée dans les valeurs européennes de sécurité et de
liberté, WALLIX est reconnue pour l'excellence
technologique de ses solutions par les plus grands
cabinets d'analystes comme Gartner et KuppingerCole.
La plateforme unifié¢e WALLIX One protége aujourd’hui
plus de 4 000 organisations & travers le monde. Sa
mission est simple : protéger les identités, lacces et les
privileges dans tous les environnements informatiques
et OT, offrant aux organisations la liberté d'évoluer avec
confiance dans un monde numérique seécurisé.
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